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Red Earth Policy Patrol Enterprise 5
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m nter die gesetzliche Regelung zur

Absenderkennzeichnung fallen al-
le E-Letter wie Angebote, Bestellungen,
Kiindigungen oder Newsletter. Diese un-
terschiedlichen Formate machen es Ad-
ministratoren immer schwerer, die Ver-
waltung des Mailsystems komplikationslos
zu bewerkstelligen. Im schlimmsten Fall
konnen Verstoe gegen die Vorgaben
Geldstrafen sowie Abmahnungen durch
Wettbewerber nach sich ziehen. Der ein-
fachste Weg, unternehmensweite Anga-
ben festzulegen sowie zu gewihrleisten,
dass diese immer mitgeschickt werden ist
es, am zentralen Mailserver, etwa Ex-
change, die Konfiguration vorzunehmen.
Leider verfigen Groupware-Losungen,
auch Microsofts Exchange Server, nur
tiber rudimentire Moglichkeiten, diese

Einstellungen zentral zu titigen.

Die Verwendung eines Mailgateways ist
also die komfortablere Alternative. Die
Vorgehensweise von Policy Patrol ist
schnell erklirt: Die Software installiert
sich auf dem Exchange-Server und klinkt

sich in die interne und externe SMTP-
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von Sandro Lucifora

Das im letzten Jahr in Kraft getretene Gesetz iiber elektronische
Handels-, Genossenschafts- und Unternehmensregister (EHUG) legt fest,
dass in gewerblichen E-Mails rechtliche Angaben iber das Unterneh-
men enthalten sein mijssen. Eine mdgliche Lésung, um die Nachrichten-
flut beim Ausgang der E-Mail mit den notwendigen Informationen zu
versehen, stellen Mailgateways dar. Policy Patrol von Red Earth Soft-
ware ist ein solches Tool. Ob es E-Mails rechtskonform béndigt und
zugleich vor den Gefahren des Internets schiitzt, haben wir

fir Sie in einem Langzeittest herausgefunden.

Kommunikation ein. Nach der Installa-
tion iiberwacht das System jeglichen
E-Mailverkehr in Exchange, beeinflusst
die Grundkonfiguration der Mailstruktur
aber nicht. Da auch kein Neustart not-
wendig ist, kann der Administrator die
Software im laufenden Betrieb aufspielen
und in Ruhe in Betrieb nehmen. Das
Administrations-Tool lisst sich wahlwei-
se zentral oder dezentral verwenden, zum
Beispiel auf der eigenen Arbeitsstation,
und interagiert per Remote-Zugriff mit
Policy Patrol.

Umfassende E-Mailsicherheit
Policy Patrol 5 ist modular aufgebaut. Je

nach Lizenzierung stehen unterschiedli-
che Funktionen zur Verfligung. Wir ha-
ben die Enterprise-Version, die alle ver-
fiigbaren Module enthilt, getestet. Im
Einzelnen sind das die Funktionen Dis-
claimer/Signatur anfiigen, ein Manager
fir Dateianhinge, Archivierung, ein Spam-
filter und eine Antiviren-Engine. Das Sys-
tem beschrankt sich also nicht darauf, aus-
gehende E-Mails um diverse Angaben zu
erweitern, sondern kann nach verschie-

denen Kriterien auch eingehende E-Mails

bearbeiten und priifen.

Wer das ganze Paket inklusive Reporting
und Archivierung nutzen will, benotigt
im Netzwerk noch einen MS SQL-Ser-
ver. Je nach Mailautkommen konnte je-
doch dessen kostenlose Desktop-Version
wegen der Groflenbegrenzung nicht aus-
reichen. Insgesamt ist die Einrichtung aber
schnell erledigt und der Administrator
kann sich im Laufe der Zeit daranmachen,
die Regeln, Filter und Funktionen nach
und nach zu verfeinern.

- Windows 2000 Server oder
- Windows XP Professional oder
- Windows Server 2003.

- Microsoft Exchange Server 2007 oder
- Exchange Server 2003 oder

- Exchange Server 2000 oder

- Exchange Server 5.5 oder

- Windows Small Business Server

- Microsoft .NET Framework 1.1

Systemanforderungen
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Bild 1: Die zentrale Administration von “Policy Patrol” ist ibersichtlich und gut strukturiert

Vor der Einrichtung der einzelnen Mo-
dule sollten in den Settings einige globa-
le Konfigurationen eingestellt werden.
Dieses Vorgehen setzt den Gedanken der
zentralen Konfiguration durchgingig um.
Unter den Settings werden zum Beispiel
die Signaturen, Templates und simtliche
Notifications an zentraler Stelle abgelegt
und bei Bedarf nur hier geindert. Das er-
spart bei etwaigen spiteren Anpassungen

eine Menge Aufwand.

Im Test haben wir die E-Mails tiber ei-
nen Exchange Server 2003 mit fiinf Be-
nutzerkonten tiber mehrere Wochen mit
Policy Patrol tiberwachen, priifen und an-
passen lassen. Die vorrangige Grundauf-
gabe des Systems ist es, E-Mails eine ge-
setzeskonforme Signatur sowie einen

Disclaimer anzufiligen.

Disclaimer und
Signaturen zentral verwalten

Die Software unterscheidet im entspre-

chenden Modul zwischen Signatur und
Disclaimer. Als Disclaimer wird in diesem
Zusammenhang ein Nachspann, meist ein
Haftungsausschluss, bezeichnet. Eine Sig-
natur hingegen beinhaltet die personli-
chen Kontaktinformationen und die Un-

ternechmensangaben.

www.it-administrator.de

Variablen aus dem
Active Directory ilbernehmen
Beide Anhang-Varianten werden meist un-

terschiedlich behandelt. So miissen Signa-
turen nicht unter jeder E-Mail stehen, son-
dern nur unter solchen, die einen neuen
Geschiftskontakt darstellen. In einen E-
Maildialog mit einem regelmiBigen Ge-
schiftspartner muss dagegen keine Signa-
tur eingefligt werden.

Den Disclaimer hingegen méchten Un-
ternehmen oft in jede E-Mail einbinden,
meist abhingig vom Zweck des Schrei-
bens. So kann der Disclaimer einer nor-
malen E-Mail den Hinweis darauf ent-
halten, dass die Information vertraulich
zu behandeln ist. Eine E-Mail mit einem
Angebot oder einer Rechnung verfligt
im Regelfall iiber einen spezifizierten Dis-
claimer, etwa einen Hinweis auf die AGB,
die Verbindlichkeit eines Angebots oder

eine Kontoverbindung.

So gestaltete verschachtelte Anforderun-
gen haben wir im Test eingerichtet. Fiir
den Disclaimer hinterlegten wir in den
globalen Settings den jeweiligen Text. Hier-
bei lassen sich Texte flir HTML und Plain
separat eintragen. In der Praxis fehlte uns
hier eine Funktion, die den HTML-Text

PRODUKTE | Test

auf Knopfdruck in das Plain-Text-Fenster
tibernimmt. An selber Stelle hinterlegten
wir die Signatur. Hier nutzten wir die
Funktion zur Einbindung von hinterleg-
ten Variablen und personalisierten damit
die Signatur. Dabei konnten wir auf Va-
riablen zurtickgreifen, die als Felder im
Active Directory hinterlegt sind. Vermisst
haben wir aber den Platzhalter fiir die In-

ternetadresse.

Richtschnur zur E-Mailbehandlung

Im nichsten Schritt legten wir die Re-

geln an, die Policy Patrol dazu veranlas-
sen, diverse Angaben unter die E-Mails

zu setzen. Das System unterscheidet wie

Die Pflichtangaben getten fir:

- Einzelkaufleute

- Personenhandelsgesellschaften wie OHG, KG
oder GmbH & Co. KG

- Gesellschaften mit beschriinkter Haftung

- Aktiengesellschaften

- Parmerschaftsgesellschaften

- Genossenschaften

Diese Dafen milssen ersichtfich sein:

- Der vollstndige Firmenname, so wie er im Han-
delsregister, Partnerschaftsregister oder Genossen-
schaftsregister eingefragen ist

- Rechisformzusatz (beispielsweise GmbH, KG,
Kommanditgesellschaft, OHG, AG, e.K. ef cefera)

- Sitz des Untemnehmens (anzugeben ist der sat-
zungsmafige Hauptsitz, auch wenn die E-Mail von
einer Zweigniederlassung aus verschickt wird)

- Registernummer (des Unternehmens, nicht einer
etwaigen Zweigniederlassung)

- Registergericht (des Unternehmens, nicht einer ef-
waigen Zweigniederlassung)

Bei GmbHs mijssen zusiitzlich enthalten sein:

- Mle Geschftsfihrer mit ausgeschriebenem Vor-
und Zunamen und (falls vorhanden) der Aufsichts-
ratsvorsitzende mif ausgeschriebenem Vor- und
Zunamen

Bei AGs miissen zusiitzlich enthalten sein:

- Mle Vorstandsmitglieder mit ausgeschriebenem
Vor- und Zunamen, wobei der Vorstandsvorsitzen-
de als solcher zu bezeichnen st

- Ausgeschriebener Vor- und Zuname des Aufsichts-
ratsvorsitzenden

Wir ibernehmen keine Gewdhr fir die Vollstandigkeit
der Angaben.

Tipp: Diese Angaben miissen

in den Disclaimer
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Bild 2: Die Vorlagen fiir Signaturen werden anhand von Variablen aus dem Active Directory individualisiert

beschrieben zwischen Disclaimer und Sig-
natur. Daher mussten wir auch zwei Re-
geln einsetzen. Die Vorgehensweisen zum
Einrichten sind fliir den Disclaimer und

die Signatur identisch.

Als Erstes legten wir fest, fiir welchen
User die Regel gilt. In unserem Fall
wollten wir exemplarisch einen Disclai-
mer fiir den Rechnungsausgang einbin-
den. Da jeder Benutzer R echnungen ver-
schicken kann, legten wir die Regel ohne
Ausnahme fest. Im nichsten Schritt be-
stimmten wir, dass diese Regel lediglich
bei extern ausgehenden E-Mails fillig
ist. Nun bestimmten wir noch, wann der
Disclaimer hinzugefiigt wird. Dafiir
konnten wir auf mehrere Ereignisse fil-
tern. Um den Zusatz zu erhalten, muss-
te die E-Mail digital signiert sein, einen
definierten Absender haben, im Betreff
musste “Rechnung” stehen und es muss-

te ein Anhang beigefiigt sein.

Der nichste Dialog erlaubte uns, zusitz-
liche Ausschliisse zu hinterlegen. Dazu
erweiterten wir die Regel um den Fil-
ter, dass der Betreff keine Wort-Phrase
wie “AW:”, “Re:” und “WG:” enthalten
darf. Die Sammlung dieser Phrasen hatten
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wir bereits in den zentralen Settings hin-
terlegt; dort lassen sie sich jederzeit er-
ginzen. Treffen all diese Ereignisse zu, soll
die E-Mail ausgeliefert und dieser zuvor
der Disclaimer fiir Rechnungen hinzu-

gefligt werden.

Um die von uns zuvor definierte Signatur
hinzuzuftigen, riefen wir den Assistenten
im Mentpunkt “Signatures” auf und kon-
figurierten die passende Regel nach dem
bekannten Vorgehen. Auch hier sollte die
Regel flir alle User gelten, die externe
Nachrichten versenden. Den Ausschluss-
filter auf die Wort-Phrasen konnten wir
uns hier sparen, da Policy Patrol von Haus
aus keine Signaturen an Antwort-E-Mails
hingt. Die Auswahl des Signatur-Tem-
plates war nur noch eine FleiBiibung, be-
vor die Regel in Betrieb ging.

Domainabhéingige Absenderangaben

Im Test haben wir mit verschiedenen Ab-

sender-Domains kommuniziert. Um je-
weils die passende Signatur hinzuzuftigen,
konnten wir die Konfiguration fiir E-
Mailbedingungen verwenden. Hier kam
die Abfrage hinzu, dass der Absender eine
bestimmte Domain enthalten muss. Je

nach Domain-Gruppe wird eine eigene

Regel angelegt, die dann die jeweilige
Signatur einsetzt. Die Domain-Gruppen
werden wiederum in den globalen Set-
tings deklariert. So kénnen Unterneh-
mensgruppen, die tiber einen gemeinsa-
men Exchange-Server arbeiten, den
unterschiedlichen Angaben in den Signa-

turen Rechnung tragen.

Kontrolle und

Bearbeitung von Attachments
Anhinge verschiedenster Art sind Alltag
beim E-Mailversand. Doch bei solchen

Anhingseln ist Vorsicht geboten, nicht

nur was den Schutz vor Viren angeht.
Vielfach wollen Unternehmen vermehrt
kontrollieren, welche Art von Anhingen
Anwender tiberhaupt versenden und
empfangen dirfen. Um diese Regeln
einzuhalten, verfiigt Policy Patrol iiber
Funktionen, die sich gezielt auf die An-

hinge beziehen.

Verfahrensregeln fir
bestimmte Dateitypen
Unter den Enterprise-Regeln findet sich
der Wizard fiir Anhinge. Der Filter priift

auf die reine Existenz, die GroB3e, den Na-

men und den Typ sowie auf Wort-Phrasen
im Dateinamen und die Anzahl von An-
hingen. In einem Unternehmen kann es
zum Beispiel nicht erwiinscht sein, dass
Anwender MP3-Dateien versenden. Um
dies generell zu verhindern, wird an die-
ser Stelle der Filter auf den Dateityp gelegt
und im Fall des MP3-Versands die Nach-
richt in einen bestimmten Ordner um-
geleitet und eine E-Mail- oder Netzwerk-
nachricht an einen beliebigen Empfinger
gesendet. Ein Sicherheitsbeauftragter kann
die ausgehende Datei vor dem Versand
dann noch einmal priifen. So lisst sich
verhindern, dass vertrauliche Daten aus

dem Unternehmen geschleust werden.

Der Anwender spart
sich das Entpacken
Eine weitere Funktion ist das Packen und

Entpacken von Anhingen. Im Test reali-
sierten wir damit verschiedene Regeln.
Zum einen sollten alle nach extern ver-

sandten E-Mailanhinge, die in der Sum-

www.it-administrator.de
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Bild 3: Die Regel-Definition fiir Disclaimer und Signaturen ldisst sich in wenigen Schritten individuell einrichten

me grofer als 1 MByte pro E-Mail waren,
gepackt werden. Im Gegenzug sollte das
System alle Anhinge, die hineinkommen
und gepackt sind, schon auf dem Ex-

change-Server auspacken. Das erspart den

www.it-administrator.de

Empfingern Arbeit. Zusitzlich sollten ein-
gehende gepackte Anhinge, die durch ein
Kennwort geschiitzt sind, in einen Delay-
Ordner gelangen, den eine berechtigte

Person sichten muss. Eine weitere “Com-
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pression”-Regel sorgte dafiir, dass Policy
Patrol die Anhinge ausgehender E-Mails,
die im Betreff mit “[Nicht packen]” mar-
kiert sind, unverandert durchwinkte und
diese Wortkombination im Betreft wie-
der 16schte. Durch solche Filter lisst sich
im Laufe der Zeit eine sehr individuelle
Steuerung realisieren, die auch in umge-
kehrter Form zur Anwendung kommen
kann: Nur die Anhinge mit dem Vermerk
“[Packen]” werden komprimiert, andere
bleiben unverindert. Solche und dhnliche
Steuerfunktionen lassen sich in alle Arten

der Filterregeln implementieren.

Spam- und Virenschutz
ohne Makel

Schon die zuvor beschriebenen Regeln

sind michtige Werkzeuge. Mit den Mo-
dulen “Anti-Spam” und “Anti-Virus”
wertet Red Earth Software Policy Patrol
noch um wichtige Sicherheitsfunktionen
auf, die den Einsatz zusitzlicher Software
fiir diesen Bereich tiberfliissig machen.

Anti-Spam bedient sich der mittlerweile
zum Standard gehorenden Filterfunktio-
nen, darunter die konfigurierbare Adres-
senprifung wie die Klassiker der MX-
Priifung und SMTP-Verifizierung. Ein
bayesscher Filter, eine eigene Black-White-
Liste und die Befragung einer DNS-Black-
list sorgen weiterhin fiir eine Befreiung
von unerwiinschten E-Mails. Greylisting
sorgt daftir, dass das System die erste E-
Nachricht von unbekannten Absendern
temporar abweist und erst nach einem

zweiten Zustellversuch annimmt.

In der Konfiguration stellten wir ein, dass
erkannter Spam direkt gel6scht und ver-
muteter Spam in einen daflir vorgesehenen
Ordner verschoben wird. Je nach Einstel-
lung — bei uns morgens um acht — sendet
Policy Patrol jedem User eine E-Mail mit
der Liste von gefilterten Spamnachrichten.
Der Benutzer erhilt damit Zugriff auf ein
‘Web-Interface, tiber das er die Nachrich-
ten endgiiltig 16schen oder aber abfragen
kann. An diesem Punkt kann er auch die
Black- und Whitelist per Mausklick mit den

jeweiligen Absenderangaben erweitern.

Auszug aus IT-Administrator Januar 2009 5
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funktioniert. Lediglich die Notwendig-
keit eines MS SQL-Servers fur die Nut-
zung von Report und Archivierung ist
von Nachteil, da die kostenlose Version
durch die GroBenbeschrinkung der Da-
tenbank bei entsprechendem Mailauf-
kommen nicht ausreichen wird. Wer
durch ein Mailgateway seine Disclaimer
und Signaturen sowie Anhinge in den

Griff bekommen mochte und dies im

W& @ @ Palicy Patrol Web Manager - Quarantined messages i | B -
) ;
pol |Cy patrol =ms | White List | Bladk List | Help
Select Folder [[< Al Faders > =l
| Searen
Advanced Search
Daliver Ouiver & white List | Detste Datete & Bisck List | Messages 1 - 22 of 22
I sendsr | Subjet Date Faier
[T Awiti Ainswerth Legin Information 31.10.2008 03:28 Suspected spam
[T MAILER-DAEMON@sys127 3fanee  failurs notice 31.10.2008 03113 Suspectad spam
T postmaster@ex Delivery Status Notification (Failure] 31.10.2008 03:19 Suspected spam
T Cansidered UNSOLICITED BULK EMAIL, apparently from vou 31.10.2008 03:17 Suspected spam
T Postmaster DELIVERY FAILURE: User vnstopikin ) not listed in public Name & Address B 31.10.2008 03:16 Suspected spam
[ Postmaster DELIVERY FAILURE: User vmfisun ) not listed in public Name & Address Boock 31.10.2008 03:15 Suspected spam
T postmaster@local Delivery Status Notification (Failure] 31.10.2008 03:15 Suspected spam
I 552210 Delivery Status (Failure} 31.10.2008 03:15 Suspacted spam
[T ec8d00c7béae? f5csjz@midwest.com.ci hill 31.10.2008 03:13 Suspected spam
[T MAILER-DAEMON@sy=127.3Mm.net failure notice 31.10.2008 03:13 Suspected spam
[T Service de cistribution éu courrier Motification d état de la distribution 31.10.2008 03:13 Suspectsé spam
O Your email requires verification verify=M ROGvLyf S26U0GLI 31.10.2008 03:12 Suspected spam
O én de estado da entrega (Error) 31.10.2008 03:10 Suspectad spam
T admin@system.mail No subject] 31.10.2008 03:10 Suspected spam
[T pestmaster@ct.spb.ru 31.10.2008 03:09 Suspected spam
O in.l Und 1495)66-035-22 31.10.2008 03:08 Suspected spam
[T Steve Haves Out of Office AutoReply: (495)66-035-22 22722727 31.10.2008 03:08 Suspected spam
[ Kkeven Bolten poker academy 31.10.2008 00:15 Suspected spam
o= & 30.10.2008 22:23 Suspected spam
[T Adsbouwsle Bathurst Auf Viegas Club Casing, das Geld dauert und dauert! 30.10.2008 22:12 Suspacted spam
T usa News Mew bill for you 30.10.2008 22:02 Suspected spam
[T Ganz Einfach, Kasino Einfach Das Beste Kasino Der Welt 30.10.2008 21:01 Suspected spam
Daliver Delivar & White List | Dokt Delete & Black List Meszsges 1 - 22 of 22
-]
[T T T T T |@inemst [Hw -

Bild 4: Uber das Web-Interface werden die Spammails endgiltig geldscht oder fehlerhaft aussortierte Nachrichten zugestellt

Fiir die Virenabwehr bedient sich Red
Earth Software der bekannten Engine von
Kaspersky. In der Anti-Virus- und Enter-
prise-Lizenz ist die Aktualisierung der
Kaspersky-Virensignaturen flir jeweils ein
Jahr enthalten. Im Test konnten wir bei
den Schutzfunktionen keine Aussetzer
feststellen. Lediglich beim Spamfilter war
es notwendig, fiir die Anhinge noch ei-
ne Regel flir das Erkennen von Spoofing-
Attachments einzubauen, um diese listigen
Nachrichten herauszufiltern. Spoofing-
Anhinge sind zum Beispiel solche, die
doppelte Endungen wie “.pdf.zip” oder

“.wps.exe” haben.

Kleine Geschenke
erhalten die Freundschaft
Seine Funktionalitit rundet Policy Patrol

noch mit zwei nennenswerten Dreingaben
ab: “Auto-Reply” und “POP3 Downloa-
der”. Uber Auto-Reply liefert Policy Pa-
trol flir definierte Empfingeradressen au-
tomatische Antworten an den Absender.

Der POP3-Downloader ist flir Unterneh-
men interessant, die aus unterschiedlichen

Quellen ihre E-Mails von externen Mail-
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servern via POP3 abholen miissen. Die
Griinde daftir konnen sein, dass der eigene
Exchange-Server — aus Sicherheitsgriinden
— keine SMTP-Verbindung von auf3erhalb
annimmt oder dass zusitzlich einige Kon-
ten von Fremd-Domains abgefragt werden
miissen. Auch wenn das kleinste Intervall
des POP3-Connectors von Exchange,
namlich 15 Minuten, zu lang ist, leistet das
Werkzeug gute Dienste.

Policy Patrol setzt die zentrale Konfi-
guration sehr stringent um. Das gilt
ebenso fiir die Definition von Zeitpla-
nen, die sich mit einzelnen Regeln ver-
kntipfen lassen. Der POP3-Downloa-
der hat jedoch keinen Zugriff auf diese
zeitliche Definition. Hier wird nur ein
festes Abholintervall hinterlegt, was die
vom Produkt sonst bekannte Flexibilitit

unnotig einschrankt.

Fazit

Im mehrwochigen Test hat Policy Patrol
mehr als 5.000 E-Mails tiberwacht und
entsprechend den Regeln behandelt. Die

Konfiguration war schnell erledigt und

hat danach ohne Nacharbeiten gut

Paket mit Viren- und Spamschutz tun

will, ist mit Policy Patrol Enterprise 5

gut bedient. (In)

iE

Produkt
Mailgateway, das den Postverkehr nach Gefahren
durchsucht und mit variablen Textanhdngen versieht.

Hersteller
Red Earth Software
www.policypatrol.de

Preis

Policy Patrol Enterprise 5 ist fiir zehn User ab 402
Euro inklusive einem Jahr Update- und Supportvertrag
7u haben. Einzelne Module sind ab 102 Euro fiir zehn
User inklusive Update- und Supportvertrag erhltlich.

Technische Daten
www.it-administrator.de,/downloads/datenblaetter
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Dieses Produkt eignet sich

optimal fir Unternehmen mit einem Exchange-
Server ab fiinf bis zehn Accounts; auch fir Fir-

mengruppen mit mehreren Domains und unter-
schiedlichen Signatur- und Disclaimer-Vorgaben.

tailweise fir Unternehmen mit einem
Small Business Server.

nicht fiir Umgebungen ohne Exchange-Server.

Policy Patrol Enterprise 5

www.it-administrator.de


http://www.it-administrator.de


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


