
GENIALE ZWEI-FAKTOR
AUTHENTIFIZIERUNG MIT 
IHREM HANDY
SMS PASSCODE® ist der Technologieführer in einer neuen Generation der 
Zwei-Faktor Authentifizierung zum Schutz vor aktuellen Bedrohungen aus dem 
Internet. Diese Plattform bietet via Handy einen abgesicherten Anmeldeproz-
ess der mit einer Plug-and-Play Installation in Standard Login-Systeme leicht 
integriert werden kann und eine umfassend skalierbare Architektur bietet.
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UMFASSENDE SICHERHEITSLÖSUNG

≥ Schützt Citrix Web Interface

≥ Schützt RADIUS, VPN og SSL VPN: 

UNTERSTÜTZT UNTER ANDEREM:

≥  Checkpoint
≥  Cisco
≥  Citrix Access Gateway (CAG)
≥  Citrix Netscaler
≥  Juniper
≥  Andre challenge/response VPN systems

≥ Schützt Logon Points af Citrix Access 
Gateway Advanced Edition

≥ Schützt Windows Logon & Terminal 
Services:

≥  Windows 2003 Terminal Services (RDP)
≥  Windows 2008 Terminal Services *
≥  Windows XP / 2003
≥  Gina based single sign-on

≥ Schützt WEB-Seiten durch das 
Web Site Protectionmodul: 

UNTERSTÜTZT UNTER ANDEREM:

≥  Microsoft Outlook Web Access (OWA) 2003
≥  Microsoft Outlook Web Access (OWA) 2007 
≥  Microsoft SharePoint (via IAG)**
≥  Microsoft IIS WEB Seiten*** 

* via TS WEB/TS Gateway/ISA 
** Intelligent Application Gateway 
*** Seiten unter Verwendung von IIS integrierter Windows Authentifizierung

Sichern Sie Ihre IT-Investitionen mit einer 
Lösung für alle Systeme“

"



ENTSCHEIDENTE SICHERHEITSSTUFE
Ein sicheres Anmeldeverfahren schützt vor den 
aktuellen Bedrohungen aus dem Internet.”

"

≥ Mehr Schutz gegen Phishing-Attacken, 
mit Passwort basierenden:

≥  Rückbestätigungsverfahren (Challenge/Response)
≥  Sitzungsbasierend (Session-Based)

≥ Zufällig generierte Kryptographische  
Passwörter mittels FIPS-140 validierten 
Krypto-Modul

≥ Konfigurierbare Komplexität des codes 

≥ Konfigurierbare Gültigeitsdauer des Codes

≥ Starke Verschlüsselung: 

≥  Built-in 256bit AES-Verschlüsselung für die 
gesamte Netzwerk-Kommunikation

≥ Schützt vor Brute-Force-Attacken

≥ Automatiche Denial-of-Service 
Angriffserkennung

SICHERHEITSTECHNISCHE GRUNDLAGEN

Im Gegensatz zu traditionellen Zwei-Faktor-Authentifizierungslösungen, zumeist bekannt 
durch Verwendung von “Hardware-Token”, nutzt SMS PASSCODE® ein sicheres Rückbestäti-
gungs- und sitzungsbasierendes Authentifizierungsverfahren. 

Grundsätzlich beginnt die Anmeldung ebenfalls mit der Eingabe des Benutzernamens und 
Passwortes. Ist dies erfolgt, sendet SMS PASSCODE® einen sitzungsbasierenden und 
zeitbegrenzten Einmal-Passcode auf das Handy. Sobald dieser in der Anmeldemaske 
rückbestätigt wurde, wird der Benutzer akzeptiert. Dies verbessert den Schutz gegen 
aktuelle Bedrohungen aus dem Internet signifikant.

VERGLEICH DER ANWENDUNGSSICHERHEIT
Benutzer achten auf Ihre Handys. Deshalb wird ein Verlust auch rasch erkannt und 
Maßnahmen ergriffen, um das Telefon sperren zu lassen. Wenn dies der IT-Abteilung 
bekannt wird, kann mit einem einzigen Klick die Authentifizierung aufgehoben oder auf ein 
anderes Handy übertragen werden. Dies bietet schnellere Reaktionszeiten und erhöhte 
Sicherheiten im Vergleich zu herkömmlichen Hardware-Token-basierten Lösungen.

SMS PASSCODE
a97b38

Login

User Name:

Password:

joe.smith@smspasscode.com

•••••••••

LoginCancel

Passcode:

Status:

Time left:

•••••••••

Passcode sent

00:01:05



ÜBERZEUGEND EINFACHE VERWALTUNG

BETRIEB / VERWALTUNG
Keine Verwaltung von Hardware-Token

Keine Aktionen des IT-Personals bei Verlust eines Handys notwendig. Der Benutzer wird den 
Verlust rasch erkennen und auf eigenes Betreiben die SIM-Karte sperren lassen.

Microsoft Active Directory Integration:

≥  Unterstützt LDAP wie auch Global Catalog Lookups
≥  Keine Schema Erweiterung des Active Directory! Ordnen Sie einfach die Benutzer einer Gruppe zu 
≥  Unterstützung mehrere getrennter Domainen über eine LDAP Liste / Global Catalogue Lookups  
≥  Auch verschachtelte Gruppen, Child Domains und Trusted Domänen werden unterstützt!

Überdrüssig der Hardware-Token Verwaltung?  
Mit SMS PASSCODE® gehört dies der Vergangenheit an!”

"

RASCHE INSTALLATION / EINSATZ

≥ Out of the box Installation: 

Schließen Sie das SMS Gateway Modem (s) an, führen 
die Plug-and-Play Installation der SMS PASSCODE® 
Software aus und das System ist bereit für den Einsatz 

≥ Einfache Unternehmensintegration: 

Ein-Klick-Integration ins Active Directory (AD), ohne 
Schema-Änderungen oder Erweiterungen

≥ Alle notwendigen SMS Gateway 
Komponenten sind enthalten

≥ Komponenten-Architektur bietet 
maximale Flexibilität bei der Installation: 

SMS PASSCODE® - Komponenten nach Bedarf 
“on-the-fly” skalierbar und fehlertolerant einsetzbar.

≥ Keine Verteilung von Hardware-Token: 

Sie können tausende von Benutzern innerhalb von 
Minuten zum Einsatz bringen. Extrahieren Sie alle 
Handy-Nummern von Ihrem Active Directory (AD), 
oder importieren Sie diese aus einer Datei mit 
Kommaseparierung, beziehungsweise über das 
Mobiltelefon Collection Modul
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WIN
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DATABASE SERVICE

TRANSMITTER SERVICE

LOAD BALANCING SERVICE

WEB ADMIN. INTERFACE

CITRIX WEB INTERFACE PROTECTION

RADIUS PROTECTION

WEB SITE PROTECTION

WINDOWS LOGON PROTECTION

CAGAE PROTECTION

WINDOWS TERMINAL SERVICES 2008*

* via TS Web / TS Gateway / ISA

HOCH VERFÜGBARE PLATTFORM
Umfangreiche Plattformunterstützung, einschließlich 
Failover und Skalierbarkeit bereits in der Basisarchitektur 
von SMS PASSCODE® ”

"

SKALIERBARKEIT UND LOAD- BALANCING
SMS PASSCODE® besteht aus dem Authentifizierungs- und Anmeldeservice, sowie den Sender 
(Transmitter) Service, zur Erstellung und dem Versand von Passcodes. Des weiteren über ein 
Load-Balancing Service zur Lastverteilung zwischen den Komponenten. SMS PASSCODE® 
bietet ebenfalls Failover für alle Komponenten, welche auch während des Betriebs (“on the fly”),  
hinzugefügt und entfernt werden können. SMS PASSCODE® kann auch ohne Unterbrechung 
von Prozessen auf eine unbegrenzte Anzahl von Benutzern skaliert werden. Die Komponenten 
speichern alle Daten lokal am System, dies bietet eine Unabhängigkeit von Backend-Systemen 
und vermeidet somit einen „Single Point of Failure“.
  
Die Lösung unterstützt eine unbegrenzte Anzahl von SMS-Gateway-Modems im Modem-Pool, 
sowie eine beliebige Anzahl von Sender- und Load-Balancing-Services. 
 
SMS PASSCODE® - Komponenten können für eine international verteilte Installation 
geographisch unbegrenzt eingesetzt werden.
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SMS PASSCODE A/S
Park Allé 350 D
DK 2605 Brøndby

PHONE: +45 7022 5533
www.smspasscode.com

BESONDERS ANWERDERFREUNDLICH
SMS PASSCODE® - Die weltweit führende Technologie in 
der   Zwei-Faktor-Authentifizierung via Handy - SMS - Sie 
können Ihr Business durchführen wo immer Sie sind“

"

SMS PASSCODE® biete eine konkurrenzlos einfache Status-Rück-
meldungsfunktion die es dem Anwender ermöglicht die Anmeldung 
intuitiv zu nutzen. 

Die Status-Rückmeldung verschafft dem Anwender ein hohes  
Sicherheitsgefühl, da ihn visuell genaue dargestellt wird wie weit der 
Login-Vorgang fortgeschritten ist.

STATUS 
RÜCKMELDUNG

Standardmäßig, werden Passwörter als Flash-SMS gesendet, können 
jedoch auch als normale SMS versendet werden. Flash-SMS starten 
automatisch im Display des Handys ohne Benutzeraktion. 
 
Flash-SMS werden auf dem Handy nicht gespeichert. 

Standard-SMS für „non-Flash“ Handys wird als Option unterstützt.

FLASH SMS

Im Gegensatz zu Hardware-Token, vergessen Anwender ihr Handy 
seltener, was die Produktivität steigern kann.

IMMER
MIT DABEI

SMS PASSCODE® ist voll integriert in allen gängigen Login Systemen.

Die intuitive Nutzung des Passcode-Anmeldeprozesses integriert sich 
nahtlos in den normalen Login-Ablauf als eine natürliche Erweiterung. 

Der Prozess ist so intuitiv, dass die Nutzer keine detaillierte Erklärung 
über die Verwendung der SMS PASSCODE® Zwei-Faktor -Authentifi-
zierung benötigen.

NAHTLOSE
INTEGRATION

Distributor für Deutschland, Österreich und Schweiz

ProSoft Software Vertriebs GmbH
Bürgermeister-Graf-Ring 10 * 82538 Geretsried

Tel: +49 (0)8171 405-0 * www.prosoft.de * info@prosoft.de


