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Lugriff verhoten: Deviceblocker kontrollieren,wer wann wo
Anschluss an die Clients im Netzwerk findet

m ehrere GByte grofe USB-Sticks mit

Abmessungen kleiner als ein Fin-
ger, teilweise versteckt in Armbanduhren
und anderen Gebrauchsgegenstinden, so-
wie winzige Speicherkarten bieten vielfil-
tige Moglichkeiten, Daten unkontrolliert
in das Firmennetz einzuschleusen oder
auch von dort abzuziehen. Das gleiche gilt
prinzipiell fiir die vorhandenen Disketten-,
CD- und DVD-Laufwerke, auch wenn
USB-Sticks aufgrund ihrer GréBe eher
pradestiniert sind. Eine wenig praktikable
Losung ist es, alle entsprechenden An-
schliisse auszubauen oder etwa zu verkle-
ben, gibt es doch immer wieder wichtige
Griinde, bestimmte Gerite dediziert fiir

einzelne Mitarbeiter zuzulassen.

Hilfreicher sind hier Tools zur Schnitt-
stellentiberwachung, sogenannte Device-
blocker. IT-Administrator hat sich vier auf
dem deutschen Markt verbreitete Devi-
ceblocker angesehen: DeviceWall 4.62

R ETEETH Vier Windows-Tools

zur Schnittstelleniberwachung

CAE (Content Aware Edition) von Cen-
tennial Software, DriveLock 5.0 von Cen-
tertools, DeviceLock 6.2.1 vom gleich-
namigen Hersteller und Protector 3.3 von
Safend. Das flinfte Produkt, Utimaco Sa-
feguard PortProtector, ist keine eigen-
stindige Entwicklung, sondern entspricht
der Software von Safend und wurde von
Utimaco nur mit eigenem Branding ver-
sehen. Funktional ist es absolut identisch.
Allerdings kénnen wie zum Testzeitpunkt
die Versionsstainde etwas unterschiedlich
sein. So liefert Utimaco zum Test noch
die Version 3.2.

Safend Protector 3.3 /
Utimaco Safeguard PortProtector
Die in Deutschland von Prosoft ver-

triebene Software “Protector” des Her-
stellers Safend hat auch Utimaco lizen-
ziert und bietet es mit einem eigenen
Branding unter dem Namen “Safegu-

ard PortProtector” an. Zum Testzeit-
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Kein Zugriff unter
diesem Anschluss

von Jirgen Heyer

Noch immer unterschétzen viele Firmen das interne Gefchrdungs-
potenzial, wenn es um den Schutz ihrer Daten geht. Um dennoch
nicht generell die Nutzung mobiler Speichermedien wie USB-Sticks
zu unterbinden, biefen sich spezielle Deviceblocker-Tools an. Diese
erlauben die Kontrolle dariiber, welche Speichermedien oder Peri-
pheriegerdte wann und wo angeschlossen werden dirfen. IT-Admi-
nistrator hat in einem grofen Vergleichstest vier der géingigen Devi-
ceblocker unter die Lupe genommen. Die Kandidaten: Centennial
DeviceWalll, Centertools Drivelock, Devicelock und Safend
Protector / Utimaco Safeguard PortProtector. Uberzeugen

konnten letztlich alle, doch der feine Unterschied macht's.

punkt war die von Prosoft gelieferte
Version 3.3 etwas aktueller, als die von
Utimaco angepasste Version 3.2. Im Wei-
teren beschreiben wir den Funktions-

umfang der Version 3.3.

Als Installationsvoraussetzung ist beim
Safend Protector der IIS gefordert, hin-
sichtlich einer Datenbank nutzt das Pro-
gramm entweder eine eigene, die mit
eingerichtet wird (MySQL), oder einen
MS SQL-Server (SQL 2000 oder ho-
her). Im Installationsverlauf kénnen bei
Bedarf die beiden bendtigten Ports 443
zu den Clients und 4443 zur Konsole
gedndert werden, auBerdem wird ein
Password Encryption Key abgefragt. Die
Installation der zentralen Serverkompo-
nenten kann unter Windows XP oder
auf einem Windows 2003 Server erfol-
gen. Breiter ist die Clientunterstiitzung,
die auch Windows 2000 und Vista be-
inhaltet. Mit Version 3.3 ist eine Instal-
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lation als Cluster moglich, damit sich
mehrere Server die Aufgabe teilen kon-
nen und auch der Ausfall eines Systems

kompensiert werden kann.

Regel-Vorlagen fir Compliance
Beim Start der Management-Konsole ist

eine Anmeldung erforderlich. Dabei
kommen nicht zwingend die Credenti-
als des angemeldeten Windows-Benut-
zers zum Einsatz. Die Konsole besitzt
ein etwas gewohnungsbediirftiges und
schlichtes Outfit, da keinerlei Schaltfli-
chen sichtbar sind, sondern die einzel-
nen Begrifte wie Hyperlinks bei Anwahl
die Farbe wechseln. Recht tibersichtlich
ist die Aufteilung der Funktionen auf
mehrere Registerblitter. Statt bei der In-
stallation die Einstellungen fiir eine ini-
tiale Regel abzufragen (sollen standard-
mibBig einige oder alle Gerite gesperrt
oder zugelassen werden?), sind hier ins-
gesamt neun Standard-Policies angelegt,
die sich dann als Basis flir eigene Re-
geln anbieten. Dazu gehoren Policies,
die sich an den Vorgaben von HIPAA,
PCI und SOX orientieren. Am besten
dupliziert der Administrator die Regel,
die seinem Ziel am meisten entspricht,
fithrt dann seine individuellen Anpas-
sungen durch und speichert das Resul-

tat unter eigenem Namen.

Das Regelwerk unterscheidet beim Zu-
griff auf die Gerite nicht nur zwischen
Erlauben, Verweigern und Lesezugrift,
sondern gibt alternativ auch einen Ver-
schliisselungszwang vor, so dass bei-
spielsweise beim Speichern von Datei-
en auf einem USB-Stick grundsitzlich
verschliisselt werden muss. Mit der Ver-
sion 3.3 ldsst sich nicht nur die Ver-
schlisselung auf USB-Flash-Laufwer-
ken, Memory Sticks und SD-Karten
erzwingen, sondern auch auf externen
Festplatten und CD/DVD-Laufwerken.
Das Programm unterteilt die Kontroll-
moglichkeiten in fiinf Gruppen. Dies
sind Ports wie USB, FireWire,
PCMCIA, Seriell, Parallel, WiFi, IrDA
und Bluetooth, dann Gerite wie PDAs,
Drucker, Telefone, Netzwerkkarten, Au-
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Bild 7: Safend Protector erméglicht fiir jeden Gerditetypen nicht nur die Festlegung einer Sperr-Regel,
sondern auch die MaBgabe, ob Ereignisse in die Log-Datei eingetragen werden oder einen Alarm auslsen sollen

dio- und Videogerite, weiterhin Spei-
chergerite wie externe Festplatten und
CD-/DVD-Laufwerke und zuletzt Da-
teitypen sowie WiFi-Gerite.

Vorteilhaft ist, dass sich die diversen Mel-
dungen flir die Endanwender mit indivi-
duellen Texten belegen lassen. So kann
das an sich englischsprachige Programm
problemlos mit deutschen Fehlermel-
dungen versehen werden. Dartiber hinaus
will Safend noch im Laufe des Jahres eine
deutsche Version veréffentlichen.™

Der Protector ermdoglicht eine automa-
tisierte Verteilung der Client-Agenten,
setzt hierbei aber ebenso wie DriveLock
auf eine Installation via Login-Skript
oder mit Hilfe von Gruppenrichtlinien.
Eine einfache, per Mausklick bedienba-
re Verteilroutine wie bei DeviceWall und
DeviceLock ist nicht implementiert. Et-
was ungliicklich ist auch, dass die Client-
installation abschlieBend einen Neustart
verlangt. Beziiglich der Kommunikati-
onsfreudigkeit des Agenten kann der Ad-
ministrator wahlen, ob dieser in der Tas-
kleiste als Icon sichtbar ist und mittels

Meldungsblasen anzeigt, wenn sich die

*Anmerkung der Redakfion: Die deutsche Version st inzwischen verfiigbar.
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Policies gedndert haben oder wenn er
ein Gerit blockiert hat. Der Agent kann
aber genauso absolut schweigsam und
unsichtbar im Hintergrund seine Arbeit
verrichten. Mittels Deinstallations-Pass-
wort lasst sich verhindern, dass ein An-
wender den Agenten heimlich wieder
entfernt, um die Schnittstellen wieder
unkontrolliert nutzen zu konnen. Abge-
sehen davon wiirde ein fehlender Agent
auch bei der nichsten manuellen Poli-
cy-Verteilung auffallen, wenn die Ak-
tualisierung nicht klappt.

Gelungene Policy-Zuweisung

und Schattenkopien

Sehr flexibel gestaltet sich die Policy-Zu-
weisung, wobei der Administrator zur Aus-

wahl der Clients entweder nach Namen
filtern oder im Active Directory browsen
kann. Je nach Bedarf weist er direkt die
Clients zu oder verkniipft eine Policy mit
einer OU, einer Gruppe oder einem Be-
nutzer. Damit lassen sich Policies nicht
nur an Benutzer, sondern auch an Clients
binden, was beispielsweise bei Kiosk-Sys-
temen sinnvoll ist. Bei der Zuweisung ist
es durchaus moglich, dass fiir einen Client

mehrere Regeln wirksam sind. Im Hand-

Auszug aus IT-Administrator Oktober 2008, Vergleichstest Seite 12-23 3

Vergleichstest -


http://www.it-administrator.de

PRODUKTE | Vergleichstest

buch ist an diversen Beispielen beschrie-
ben, wie das Policy Merging funktioniert
und wie sich die so entstehenden effekti-

ven Regeln ermitteln lassen.

Wie bei den anderen Produkten auch
lisst sich eine Zugriffssperre flir eine
gewisse Zeit autheben. Hierzu wird ein
Client-spezifisches Passwort generiert
und an den Anwender tbermittelt, da-
mit dieser damit seinen Arbeitsplatz ent-
sperren kann. Wird ein Client vom
Netz genommen, greifen die Regeln
weiterhin. Nicht vorhanden ist aller-
dings ein Scheduler, der eine zeitab-

hingige Steuerung erlaubt.

Ebenso wie DeviceLock und DriveLock
unterstiitzt Safend Protector mit der Ver-
sion 3.3 das so genannte File Shadowing,
bei dem von allen Dateien, die zu und
von einem Wechselmedium kopiert wer-
den, ein Duplikat in einem Verzeichnis
abgelegt wird. So ldsst sich jederzeit kon-
trollieren, welche Dateien die Anwen-
der bewegen, auberdem kann ein Ad-
ministrator beispielsweise einen
zusitzlichen Virenscanner einsetzen, der
unabhingig von den Clients dieser Da-
teien nochmals auf Virenbefall priift. Op-
tional ldsst sich Safend Protector auch
mit dem Produkt Information Leakage
Prevention (ILP) von Websense kombi-
nieren. ILP priift dann alle bewegten Da-
teien auf ithren Inhalt.

Zwei weitere besondere Features von
Safend Protector sind die Zusammenar-
beit mit OPSEC (Open Platform for Se-
curity) von Checkpoint und NAC von
Cisco. Mittels OPSEC und NAC lisst sich
der Safend-Client-Status (genutzte Versi-
on, letztes Policy-Update, Policy-ID, ge-
nutzter Server) ganz detailliert verifizieren
und so verhindern, dass falsch konfigurier-

te Clients genutzt werden.

Ausgelagerter Geréitescanner
Im Unterschied zu den iibrigen Test-
kandidaten hat Safend die Funktion zur

Erkennung von angeschlossenen Geriten

in ein eigenes Programm gepackt. Das
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Bild 8: Mitunter gewshnungshedirftig ist die GUI von Safend Protector / Utimaco Safeguard PortProtector

Programm “Auditor” scannt auf Anfor-
derung einen oder mehrere Clients, wo-
bei die Systeme aus dem Active Di-
rectory ausgewihlt oder als IP-Bereich
angegeben werden kénnen. Weiterhin
lasst sich die Analyse auf bestimmte
Schnittstellen wie USB, FireWire oder
PCMCIA beschrinken. Das Resultat
wird in eine XML-Datei geschrieben.
Um nun die Scandaten zur Erstellung
einer individuellen Berechtigungsliste
(Whitelist) zu verwenden, muss die
XML-Datei im Hauptprogramm einge-
lesen werden, womit die erkannten Ge-
rite in der zentralen Datenbank landen.
In der Praxis erweist sich diese Vorge-

hensweise als etwas umstiandlich und

langwierig.

Insgesamt prasentieren sich die Produkte
Safend Protector beziehungsweise Uti-
maco Safeguard PortProtector als recht
michtig und dennoch einfach bedienbar.
Zwar muss sich der Administrator an das
etwas eigenwillige Design der Benutzer-
oberfliche gewohnen, er wird aber recht
schnell die ersten erfolgreichen Konfigu-
rationen durchfiihren kénnen. Etwas um-
standlich ist die Trennung des Auditing-
Tools vom Hauptprogramm. Mit der
Vista-Unterstiitzung ist das Programm

auch fiir aktuelle Clients einsetzbar.

*Anmerkung der Redaktion: Da die deutsche Version zum Zeitpunkt
des Tests noch nicht verfiighar war, wurde im Originaltext im Heft
als ProduktNachteil die "englische Benutzeroberfliche” angege-
ben. Dies wurde nun aufgrund der inzwischen vorliegenden deut-
schen Benutzeroberfliche im Sonderdruck entfernt.
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Produkt
Programm zur Kontrolle lokaler Client-Zugriffe auf CD-/
DVD-Laufwerke, USB-Ports und WiFi-Verbindungen
Hersteller
Safend
www.safend.com, www.prosoft.de
Preis
Safend Protector ist bei Prosoft ab 25 Lizenzen fir je
23 Euro erhiltlich, Utimaco Safeguard PortProtector
kostet bei 10 Lizenzen je 30 Euro, ab 100 Lizenzen
ie 24 Euro.
Vorteile
> Eingiingige Bedienung
> Vorbereitete Policies
> Rechte auf Benutzer, Gruppen, OUs und
Computer anwendbar
Nachteile*
> Keine zeitabhiingigen Regeln
> Ausgelagerter Gerditescsanner
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