Port- und Geratekontrolle sowie Verschlisselung von Wechselmedien

Safend Data Protection Suite

Steuerung aller lhre DatenschutzmaBnahmen
mit einem einzelnen Management-Server,
einer einzelnen Management-Console und
einem einzelnen leichten Agenten.

Direkte Bewertung lhres aktuellen
Sicherheitsstatus — mit Safend Auditor

Genaue Kontrolle der physischen Ports und
Gerate — mit Safend Protector

Transparenter Schutz |hrer Laptops,
Desktops, und Wechselspeicher — mit Safend
Encryptor und Safend Protector Removable
Media Encryption

Einfache Uberwachung |hres Sicherheits-
und Betriebsstatus — mit Safend Reporter

Zentrale Verwaltung aller
Sicherheitsfunktionen mit der
Managementinfrastruktur fUr Unternehmen
von Safend
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Schutz der Unternehmensdaten vor Verlust und Diebstahl
Eliminieren von gezielten Angriffen Uber physikalische und drahtlose Schnittstellen

Konnektivitat und Produktivitdt ohne EinbuBe der Sicherheit

O O O o

Ermdglichung der Einhaltung von gesetzlichen, Datensicherheits- und
Datenschutzstandards.

O Nutzen und Verwalten eines einzelnen Agenten fur alle Datenschutzbedurfnisse

Endpunkt-Datenschutz - Herausforderungen und Risiken

Branchenstatistiken zeigen standig, dass die bedeutendsten Sicherheitsbedrohungen
fUr die Organisation aus dem Inneren kommen. Bei Uber 60% der Unternehmens daten,
die auf Endpunkten angesiedelt sind, kdnnen Gateway-L6sungen und geschrieben
Sicherheitsrichtlinien alleine das Risiko nicht mindern.

Die wachsende Anzahl an Wechselspeichergeraten, physikalischen und drahtlosen
Schnittstellen sowie Benutzern mit Zugang zu sensiblen Daten haben das Durchsickern
von Daten Uber Endpunkte, sei es versehentlich oder bdswillig, zu einer echten Bedrohung
gemacht. Es ist schlicht zu einfach fur eine Person, einen MP3-Player, eine Digitalkamera
oder einen Memorystick an einen Endpunkt des Unternehmens anzuschlieBen und mit
sensiblem Material wegzugehen. Es ist genau so einfach, ein WiFi- oder 3G-Modem zur
Uberbriickung Klassifizierter interner Netze zu nutzen, um externe Netze zu &ffnen.

“Es laufen Untersuchungen beziiglich des Verschwindens eines Computer-
Festplattenlaufwerks, das die Daten zu etwa 100.000 [UK MOD] Angehérigen der
Streitkréfte enthalten kénnte.” — 10. Okt 2008, BBC

“Die Durchschnittskosten fiir jede Datenverletzung betrugen 6.6 Mio US Dollar, und
die Kosten pro Datensatz lagen 2008 bei 202 US Dollar” - Ponemon Institute

“Informationsverletzungen verursachten eine durchschnittlich 5%-igen Riickgang
des Aktienpreises des Unternehmens. Eine Erholung auf das Niveau vor dem Vorfall
dauert fast ein Jahr” - EMA Research

Kein Durchsickern von Daten mehr liber physische Ports und
Wechselmedien

Safend Protector ist die umfassendste, sicherste und bedienerfreundlichste Losung
fur Endpunkt-Datenschutz und gegen das Durchsickern von Daten in der Branche — sie
kontrolliert jeden Endpunkt und jedes Gerat auf jeder Schnittstelle.

Safend Protector Uberwacht den Verkehr in Echtzeit und setzt individuell angepasste,
hochst effiziente Sicherheitspolicies auf allen physischen/kabellosen Schnittstellen sowie auf
allen Speichergeraten um.

Safend Protector entdeckt und erméglicht die Einschrénkung von Geréten nach
Gerétetyp, Modell oder sogar Seriennummer eines bestimmten Gerats. Bei Speichergeraten
lasst Safend Protector die Sicherheitsadministratoren entweder alle Speichergeréate
komplett sperren, mit Schreibschutz versehen und alle Daten verschlisseln. AuBerdem
Uberwacht, sperrt und protokolliert er Dateien, die auf diese Geréate heruntergeladen oder
von diesen Geraten gelesen werden. WiFi-Kontrollen finden auf der Basis von MAC-
Adresse, SSID oder Netzwerksicherheitsebene statt.



Sicherheitspolicy - Flexible Strategie, einfache
Implementierung

Technische Daten

Geschiitzte physikalische

Unterschiedliche Organisationen haben unterschiedliche Bediirfnisse und unterschiedliche Schnittstellen
Unternehmenskulturen. Deshalb 1&sst Safend Protector die Administratoren zunachst v USB
ihre Sicherheitsstrategie flr die Endpunkt auswahlen und sie dann entsprechend den

spezifischen Anforderungen ihrer Organisation implementieren v Frewie

ZITI raeru inrer Or | | | leren.
P 9 9 b v' PCMCIA
Safend Protector erzeugt forensische Protokolle aller Datenbewegungen von und V' Secure Digital (SD)
zur Organisation, so dass die Administratoren Richtlinien erstellen kénnen, die nicht v Parallel
notwendigerweise die Geratenutzung einschrénken, aber dennoch volle Sichtbarkeit v Seriell
der Gerateaktivitdt und des Inhaltsverkehrs zulassen. Durch eine flexible Management- Y
Console ermdglicht Safend Protector es den Administratoren, umfassende und detaillierte Modem
Endpunkt-Sicherheitspolicies zu erstellen. v' Interne Ports

Safend Protector - Funktionen und Vorteile

Geschiitzte drahtlose

chnittstellen

O Detaillierte Kontrolle — Erkennung und Einschrankung von Geréten nach Gerétetyp, S .
Geratemodell oder eindeutiger Seriennummer. v WiFi

. . v' Bluetooth

O Datenbewusstsein — Kontrolle des Dateitansfers sowohl zu als auch von externen ,

Speichergeraten je nach Dateityp. Infrarot (IDA)

O Wechselmedien-Verschliisselung — Verschilisselung der in Bewegung befindlichen hiitz icheraeri
Unternehmensdaten auf Wechselspeichergeraten, externen Festplattenlaufwerken und Geschut te_ Spe C erge ate
CD/DVDs. v' Wechselspeichergerate

v Ext Festplattenlaufwerk

O Verfolgung der Offline-Nutzung von Wechselspeichern — Verfolgung des xierne Fesiplatieniautwerke
Dateitransfers zu/von mit Safend verschliisselten Geréten auf unternehmensfremden v CD/DVD-Laufwerke
Computern (offline). v Diskettenlaufwerke

O Integrierte Konformitétsrichtlinien — Detaillierte Konfigurationen zur Umsetzung v Bandlaufwerke
von Sicherheitspolicies, die auf die Einhaltung von bestimmten gesetzlichen L.

Konformitatsstandards abgebildet sind, wie beispielsweise PCI, HIPAA und so weiter. Zert|f|Z|erungen

O Detaillierte WiFi-Kontrolle — Uber MAC-Adresse, SSID oder die Sicherheitsstufe des v Common Criteria EAL2-Zertifizierung
Netzes. v' FIPS 140-2, "Coordination"-Phase

O Anti-Bridging — Schutz vor Hybridnetziberbriickung durch Blockierung von WiFi,

Bluetooth, Modems oder IrDA, wenn der PC an das Firmen-LAN angeschlossen ist. Systemanforderungen - Agent
v ) .

O Anti-Hardware-Keylogger — Sperren oder Erkennen von USB- oder PS/2-Hardware- , xnjows f((;olg Pfrofe.ssmrEaI”
Kevloggern. indows rofessional (alle

ylogg Servicepacks), 32 und 64 Bit

O US- und Autorun-Kontrolle — U3 USB-Laufwerke werden zu normalen USB- v Windows XP Tablet PC Edition
Laufwerken verwandelt, wenn sie an Endpunkte der Organisation angeschlossen sind, ) i
um durch die Sperrung der automatischen Ausfiihrung vor dem automatischen Start v' Windows 2003 (alle Servicepacks)
von Programmen zu schitzen. v' Windows Vista Enterprise, Business und

O Flexible und intuitive Verwaltung — Automatische Synchronisation der Policies mit CIIEDI See T (S1R2; Si7e)
Anderungen in Microsoft Active Directory und Novell eDirectory. Systemanforderungen - Server

O Schnittstelle fiir Content Inspection-Zusatzprogramm - Untersuchung des Datei- v Windows 2003 (alle Servicepacks)
“Inhalts”, bevor sie auf ein externes Speichergerat heruntergeladen werden darf. v Windows XP Professional (SP2, SP3) nur

fur Testzwecke

Uber Safend

Safend ist ein flihrender Lieferant von Endpunkt- Datenschutzsoftware. Unsere Produkte schitzen durch eine umfassende DatenverschlUsselung
sowie Port- und Geratekontrolle vor dem Verlust von Unternehmensdaten. Die Produkte von Safend verschlisseln interne und externe
Festplattenlaufwerke, Wechselspeichergerate und CD/DVDs. Sie bieten eine detaillierte Port- und Geratekontrolle Uber alle physikalischen,
drahtlosen und Wechselmedien-Gerdten und stellen die Einhaltung gesetzlicher Datensicherheits- und  Datenschutzstandards
sicher. Mit Udber 1.200 Kunden weltweit und 1,7 Milionen verkauften Lizenzen wird die Software von Safend von multinationalen
Unternehmen, Regierungsstellen, Gesundheitsorganisationen und kleinen bis mittelgroBen Firmen auf der ganzen Welt eingesetzt.
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Sicherung Ihrer Endpunkte
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