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Opt-out ist demnachst absolut out

Informationspflichten der Unternehmen bei Datenlecks sowie etwaige Schadensersatz-
anspruche der Betroffenen bei Fehlhandeln der Unternehmen sind wichtige Elemente der
Datenschutzgesetz-Novelle. Und auf den Adresshandel kommen harte Zeiten zu.

von stefan hanloser* | juergen.hoefling@informationweek.de

Das Verlieren oder Verschieben von se

Kavaliersdelikt.

- ] -

Im Herbst 2008 riickten verschiedene Datenskandale
das eher sprode Thema Datenschutz in den Fokus der
offentlichen Diskussion. Rechtswidrig tbermittelte
Kundendatensdtze samt Kontoverbindungsdaten —
salopp als Datendiebstahl bezeichnet — beherrschten
die Schlagzeilen. Dass ein Datendiebstahl bereits nach
geltendem Datenschutzrecht illegal ist und die Haupt-
akteure gegen das Bundesdatenschutzgesetz (BDSG)
verstoRBen hatten, stand von Anfang an aufRer Frage.
Gleichwohl wurde auf dem Datenschutzgipfel vom 4.
September 2008 eine Verscharfung des Gesetzes be-
schlossen.

Seit dem 10. Dezember 2008 liegt nun der Regierungs-
entwurf flr ein »Gesetz zur Regelung des Daten-
schutzaudits und zur Anderung datenschutzrecht-
licher Vorschriften« vor. Das BDSG soll nach den Pla-
nen der Bundesregierung in seiner endgiltigen Fas-
sung am 1. Juli 2009 in Kraft treten. Bis dahin mussen
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die Unternehmen ihre technischen und organisatori-
schen Prozesse an die strengeren Regelungen anpas-
sen. Und das ist mit einigem Aufwand verbunden.

Informationspflicht bei Datenlecks

Ein wesentlicher Aspekt des neuen Gesetzes ist die so-
genannte »security breach notification«. Diese Pflicht
der Unternehmen, Datenschutzbehdrden und betrof-
fene Kunden proaktiv tiber einen Datenverlust zu in-
formieren, hat ihren Ursprung in den USA. Die meis-
ten US-Bundesstaaten versuchen damit dem dréngen-
den Problem des Identitétsdiebstahls beizukommen.
Die Benachrichtigungspflicht ist aus Unternehmens-
sicht allerdings zweischneidig. Einerseits dient die Be-
nachrichtigung der Schadensbegrenzung. Ignoriert
der Kunde die empfohlenen Sicherheitsvorkehrungen,
trifft ihn ein anteiliges Mitverschulden. Dies entlastet
das Unternehmen finanziell. Andererseits schadigt ei-
ne Benachrichtigung zwangsldufig die Kundenbezie-
hung und fuhrt schlimmstenfalls zu Kundenverlusten.
Statistiken aus den USA zeigen aber, dass noch mehr
Kunden abwandern, wenn ein Datenskandal unge-
steuert durch die Medien veroffentlicht wird.
US-Unternehmen benutzen »security breach notifica-
tions« deshalb mittlerweile als Instrument zur geziel-
ten Kundenbindung oder -riickgewinnung in Féllen
von Datenverlusten. Es ist nicht untblich, dass die
Unternehmensleitung eine Arbeitsgruppe aus den Be-
reichen IT, Recht und Marketing einberuft, die préa-
ventiv einen Notfallplan entwirft. Im Fall der Félle
braucht der Notfallplan samt Musterbenachrichtigung
dann nur noch aus der Schublade gezogen zu werden.
Ein klug formuliertes Benachrichtigungsschreiben, das
sich im Rahmen der rechtlichen Vorgaben hélt, kann
so verlorenes Kundenvertrauen wieder gewinnen. Und
das rechtfertigt den zeitlichen und finanziellen Auf-
wand eines Notfallplans allemal.

Wann tritt Melde- und Informationspflicht ein?

Nach dem Entwurf der Bundesregierung tritt die Mel-
depflicht gegentiber den Datenschutzbehdrden und
die Benachrichtigungspflicht gegentber den Kunden
dann ein, wenn ein Dritter unrechtméfig personen-
bezogene Daten zur Kenntnis nimmt. Dabei macht es
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keinen Unterschied, ob die Daten zuvor von einem
Mitarbeiter rechtswidrig Ubermittelt wurden oder
dem Unternehmen sonst wie verloren gegangen sind
oder gestohlen wurden.

Die Bundesregierung greift allerdings die Erfahrungen
aus den USA auf, dass eine Mitteilungs- und Benach-
richtigungspflicht in Bagatellfallen unweigerlich einen
Abstumpfungseffekt hat und sich auf Dauer kontra-
produktiv auswirkt. Der Regierungsentwurf be-
schrankt die Mitteilungs- und Benachrichtigungs-
pflicht deshalb auf einen abschlieRenden Katalog be-
sonders sensibler Risikodaten. Risikodaten sind zu-
néchst die sogenannten »besonderen Arten personen-
bezogener Daten«, wobei das weite Feld der gesund-
heitsbezogenen Informationen besonders praxisrele-
vant ist. Auch ein Verlust von personenbezogenen
Daten zu Bank- und Kreditkartenkonten soll eine Mit-
teilungs- und Benachrichtigungspflicht ausldsen.

Fur Telemediendienste und Telekommunikations-
dienste werden bereichsspezifische Parallelvorschrif-
ten eingefuhrt, die den Verlust von Bestands- und Nut-
zungs- sowie Verkehrsdaten erfassen. Ein Unterneh-
men wird im Falle eines Datenverlusts also zunédchst
prufen, ob solche Risikodaten abgeflossen sind. Sollte
dies der Fall sein, mussten kiinftig eine Meldung an die
Datenschutzbehdrde und die Benachrichtigung der
Kunden unverzuglich erfolgen.

Fiir Fehlhandlungen der Unternehmen
konnen Buf3gelder bis zu 300 0oo Euro
verhingt werden.

Allerdings rdumt der Regierungsentwurf den Unter-
nehmen in zwei Fallen eine Karenzzeit fur die Benach-
richtigung der Kunden (nicht aber flr die Meldung an
die Datenschutzbehorde!) ein. Sie kénnen zunéchst
einmal unverziglich technische MaRnahmen zur Da-
tensicherung treffen. Auch kann die Benachrichtigung
aufgeschoben werden, wenn ansonsten strafrechtliche
Ermittlungen geféhrdet wirden, etwa weil dem Téter
eine Falle gestellt werden soll.

Mindestinhalte fiir die Information

Der Regierungsentwurf schreibt zwei Mindestinhalte
fur die Benachrichtigung der Kunden vor. Das Unter-
nehmen muss zundchst die Art der unrechtméafigen
Kenntniserlangung offenlegen. Gefordert ist aber kei-
ne detaillierte Schilderung der Einzelumstande, die
zum Datenverlust gefuhrt haben. Eine typisierende
Darstellung, wann welche Datenkategorien verloren
gingen oder gestohlen wurden beziehungsweise an
wen sie unrechtmaRig Gbermittelt wurden, reicht aus.
Als grobe Richtschnur fiir den Detaillierungsgrad wird
man hier auf den Zweck der Benachrichtigungspflicht
abstellen muissen. Der Betroffene soll nach Mdglich-
keit abschatzen kdnnen, von wem welche rechtswidri-
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ge Nutzung seiner Daten droht und ob gegenwartig ei-
ne konkrete oder nur noch eine abstrakte Gefahr be-
steht. Zusatzlich muss die Benachrichtigung konkrete
Handlungsempfehlungen fiir MaRnahmen zur Scha-
densminderung geben, etwa die Aufforderung, Konto-
auszuge oder Kreditkartenabrechnungen fortan regel-
mé&Rig zu Uberprifen und von dem Kreditinstitut oder
Kreditkartenunternehmen unverztglich die Ruckab-
wicklung von Falschbuchungen zu verlangen.

Der Regierungsentwurf beschrankt die Mitteilungs-
und Benachrichtigungspflicht auf einen ab-
schlieBenden Katalog besonders sensibler Risikodaten.

Die Melde- und Benachrichtigungspflicht wird durch
einen neuen BuBgeldtatbestand flankiert. Erfolgt die
Meldung beziehungsweise Benachrichtigung nicht,
nicht richtig, nicht vollstdndig oder nicht rechtzeitig,
kann ein BuRgeld von bis zu 300000 Euro festgesetzt
werden. Aus Unternehmenssicht besonders gravierend
ist zudem, dass die betroffene Person bei unterlassener,
verzogerter, falscher oder unvollstdndiger Benachrich-
tigung zivilrechtliche Schadensersatzanspriiche gegen
das Unternehmen geltend machen kann. Die BDSG-
Novelle etabliert damit eine Schutznorm zugunsten
der Betroffenen, die bei Nichtbeachtung eine zivil-
rechtliche Schadensersatzhaftung ausldsen kann.

Einschrankung des Listenprivilegs

Die Bundesregierung nimmt die Datenskandale vom
Herbst 2008 zum Anlass, die Datennutzung fur Wer-
bezwecke erheblich zu reglementieren. Heftigen
Widerstand insbesondere aus der Werbewirtschaft ha-
ben in diesem Zusammenhang die Plane zur Ein-
schrankung des Listenprivilegs erregt.

Nach geltendem Recht kdnnen insbesondere die Na-
men, Anschriften und das Geburtsjahr von Personen
nach einem Gruppenmerkmal listenmaRig zusam-
mengestellt, fur Werbezwecke an ein anderes Unter-
nehmen Ubermittelt und von diesem genutzt werden
(sogenanntes Listenprivileg).

Nach dem neuen Recht muss sich derjenige, der perso-
nenbezogene Daten nach dem 1. Juli 2009 erhebt und
fur Werbezwecke Ubermitteln oder nutzen mochte, in
den meisten Féllen beim Werbeadressaten zuvor eine
qualifizierte Einwilligung holen. Das Listenprivileg
wird zulasten des Adresshandels erheblich einge-
schréankt. FUr personenbezogene Daten, die vor dem 1.
Juli 2009 erhoben wurden, soll das alte Listenprivileg
bis zum 1. Juli 2012 fortgelten. Diese dreijahrige Uber-
gangsfrist wiirde es den Unternehmen ermdglichen,
fehlende qualifizierte Einwilligungen bei den Betroffe-
nen — soweit maglich — nachtréaglich einzuholen.

Das Listenprivileg bleibt nur ganz begrenzt erhalten fur
die Geschéaftswerbung gegendiber freiberuflich und ge-

werblich T&tigen. Auch soll die Spendenwerbung privi- =
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legiert bleiben. Im Ubrigen wird es auf die Eigenwer-
bung gegeniiber Bestandskunden beschrankt. Beguin-
stigt sind nur noch Kundendaten, die das werbende
Unternehmen selbst erhoben hat; die Werbung gegen-
ber Neukunden ist nicht mehr erfasst. Fir fremde Pro-
dukte bleibt ohne qualifizierte Einwilligung nur die
Maéglichkeit der Beipackwerbung, die der Kommunika-
tion mit dem eigenen Kunden hinzugeftgt wird.

Eine Nichtbeachtung der BDSG-
Bestimmungen kann eine zivilrechtliche
Schadensersatzhaftung auslosen.

Wie bisher kann der Kunde der Ubermittlung und
Nutzung seiner Daten zu Werbezwecken widerspre-
chen. Neu ist, dass der Kunde bereits beim Vertrags-
schluss Uber sein Widerspruchsrecht zu belehren ist.
Versendet das Unternehmen nach einem Widerspruch
noch Werbung an den Kunden, kann die Aufsichtsbe-
horde ein BufRgeld von bis zu 300 000 Euro verhéngen.
Erteilt der Kunde die Einwilligung mindlich, etwa
am Telefon, muss das Unternehmen die erteilte Ein-
willigung anschliefend schriftlich bestatigen. Damit
soll spéterer Streit Uber den genauen Wortlaut der

Einwilligung vermieden werden. Wird die Einwilli-
gung elektronisch erteilt, etwa per E-Mail oder durch
Ankreuzen einer Check-Box auf einem Online-
Formular, muss der Kunde den Einwilligungstext
jederzeit abrufen und widerrufen kénnen. Praktisch
wird das darauf hinauslaufen, dass das Unternehmen
den Einwilligungstext online abrufbar hélt und dort
auch die Kontaktdaten fur einen Widerruf der Ein-
willigung angibt.

Die Einwilligung muss kinftig durch eine aktive Er-
klarungshandlung des Kunden, etwa ein Ankreuzen
erfolgen. Das vom Bundesgerichtshof noch im Som-
mer 2008 in der Payback-Entscheidung gutgeheif3ene
»Opt-out« ist kiinftig auch fur die Briefwerbung vom
Tisch. Unternehmen werden dies bei der Neukon-
zeption ihrer Formulare zu berlicksichtigen haben.
Marktbeherrschenden Unternehmen soll es schlief3lich
verboten werden, ihre Leistung an eine qualifizierte Ein-
willigung fir die werbliche Datenverwendung zu kop-
peln, wie dies bisher nur fir Telemediendienste aus-
dricklich geregelt war. Damit féllt ein weiterer Unter-
schied zwischen Online- und Briefwerbung weg. [ |

* Dr. Stefan Hanloser ist Rechtsanwalt in der Kanzlei
Howrey LLP in Miinchen
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