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USB-Flash-Laufwerk mit Hardwareverschliisselung

Tresor in der Tasche

von Frank-Michael Schiede

Die USB-Sticks haben definitiv Disketten und CDs als Speichermedien ,flir jeden Tag” abgelést.
In allen Farben und Formen und mit einem Speichervolumen von bis 64 GByte stehen diese
Medien zur Verfligung. Doch gerade im professionellen Einsatz bergen sie Gefahren: Zu leicht
ist ein USB-Stick mit seinen Daten verloren. Die hier vorgestellte Losung soll helfen.

Fir Systemadministratoren und IT-Verant-
wortliche hat der Einsatz von USB-Sticks
eindeutig auch eine Schattenseite. Die groBe
Kapazitit gepaart mit der handlichen und
unauffilligen Bauform machen sie zu idea-
len Werkzeugen fiir den unauffilligen Da-
tendiebstahl: So konnen die Daten eines Ex-
changes-Servers problemlos in der Hosenta-
sche eines Angestellten die Firma verlassen.
Noch viel groBer ist hiaufig jedoch der Angst
vor Verlust der Daten auf einem derartigen
Medium durch Unachtsamkeit: Wie schnell
geht ein USB-Stick verloren, wird an einem
Rechner in einer anderen Firma oder im In-
ternet-Cafe vergessen — dann sind sdmtliche
Daten durch einfaches Anstecken an ein an-
deres System zugénglich.

Um dieses Horrorszenario zu vermeiden,
werden USB-Medien immer hiufiger Teil
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der ubergreifenden Sicherheitsrichtlinien
in den Firmen: Das reicht bei fantasielosen
IT-Verantwortlichen vom totalen Verbot
der Medien bis hin zu ausgekliigelten Stra-
tegien, die sicherstellen, dass die Daten nur
verschliisselt auf den USB-Sticks abgespei-
chert werden. Hier komm unteren anderem
héufig die freie Software Truecrypt zum
Einsatz. Der Nachteil beim Einsatz derarti-
gen Losung besteht darin, dass sie bei allen
guten pragmatischen Ansdtzen, die bei-
spielsweise gerade Truecrypt fiir den Ein-
satz auf USB-Sticks mitbringt - zunéchst
einmal installiert und entsprechend kon-
figuriert werden muss. Zudem muss der Ad-
ministrator dafiir sorgen, dass die notigen
Updates und Patches fiir die Software eben-
falls immer auf allen Geridten rechtzeitig
eingespielt werden.

Aus diesen Griinden bieten eine ganze Rei-
he von Herstellern spezielle Losungen fiir
USB-Flash-Laufwerke an, die eine Ver-

schliisselung bereits an Bord haben. Dabei
gibt es verschiedene Ansédtze: Einige An-
bieter tun nichts weiter, als normale USB-
Sticks mit einer zuséatzlichen Software aus-
zuliefern, die sie zuvor konfiguriert und auf
das Medium gespielt haben. Viele bieten
auch Kombinationen aus Hard- und Soft-
ware an, die haufig daran kranken, dass die
bendtigte Software immer zunidchst auf
dem PC installiert werden muss, an dem der
Anwender das Medium dann einsetzen will.

Es gibt aber auch Hersteller, die sich auf rei-
ne Hardwarelésungen konzentrieren und
auf diese Weise versuchen, nicht nur die
Angriffsfliche der Losung zu verringern,
sondern auch das Handling fiir Anwender
und Administratoren deutlich zu verein-
fachen. Zu diesen Anbieter gehort auch die
schwedische Firma Blockmaster, die sich
laut eigner Aussage auf diese Art von Geréa-
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ten spezialisiert hat. In Deutschland werden
diese Losungen unter anderem von Prosoft
vertrieben. Von diesem Distributor wurde
uns auch ein SafesStick Secure USB Flash
Drive mit einer Speicherkapazitit von 4
GByte zur Verfiigung gestellt. Das Gerit traf
in einer kleinen Plastikverpackung in der
Redaktion ein und wirkte wie ganz norma-
ler zudem kleiner USB-Stick. Die Bauart als
schmaler, kleiner Stick wird gerade von
Profis bevorzugt, und wer jemals versucht
hat, einen der ,modernen® USB-Drives in
entsprechend volumindser Form mit einem
der eng beieinander sitzenden USB-An-
schliisse eines Notebooks oder gar eines der
Netbook-Winzlinge zu verbinden, wird die-
se Form ebenfalls zu schétzen wissen.
Denn gerade fiir diesen Bereich, den mobi-
len Anwender, der seine Daten auf einem
derartigen Medium regelméBig sichert, sind
diese USB-Medien laut Distributor auch ge-
dacht, der als einen wichtigen Vorteil dieser
Losung hervorhebt, dass durch ihren Ein-
satz die mobilen Daten vollstindig pass-
wortgeschiitzt und verschlisselt abgelegt
werden.

Dies wird durch den Einsatz eines In-
tel-8051-Prozessors erreicht, der in den

SafeStick USB-
Flash-Drive

Hersteller:
Blockmaster

Vertrieb in Deutschland:
Prosoft

Tel: 08171/405-200
http://www.prosoft.de

Preis:

in der von uns getesteten 4 GByte-Version
(es stehen 512-MByte- sowie 1- bis
32-MByte-Modelle zur Verfligung,
64-MByte-Modelle sind angekiindigt) zur
Zeit als Schnupperpreis 69,90 Euro; der An-
bieter gewdhrt glinstigere Konditionen bei
Bestellung einer groBeren Anzahl der USB-
Sticks.

Pro:

e transparente Sicherheitsldsung mit Hard-
wareverschliisselung

e keine Installation von Software nétig

e kann an allen aktuellen Windows-Version
eingesetzt werden

Kontra:
e rudimentare Beschreibung kann unerfah-
rene Anwender verwirren
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USB-Stick integriert
wurde. Dieser Onbo-
ard-Prozessor  ver-
wendet laut Anbieter
eine 256-bit AES-
Verschliisselung  fiir
die Daten auf dem
Medium, wahrend die
Kommunikation von
und zum Flash-Drive
mittels RSA1024 ab-
gesichert wird. Da
dies alles in der Hard-
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ware geschieht, soll

einem eventuellem
Angreifer so auch
wenig  Moglichkeit

geboten werden, hier

eine Liicke zu finden. Zudem werben Her-
steller und Distributor damit, dass keinerlei
Softwareinstallation am PC notwendig ist:
Einzige Voraussetzung fiir den Einsatz des
USB-Sticks ist ein Windows-System ab
Windows 2000 mit Service Pack 4. Alle
neueren Windows-Systeme mit Windows
XP und Vista werden laut Hersteller unter-
stiitzt. Linux- und MacOS-Systeme kénnen
laut diesen Aussagen nur durch die Unter-
stiitzung einer virtuellen Maschine von
Vmware auf diese Losung zugreifen.

Sowohl
Hersteller als auch Anbieter des SafeStick
scheinen sich ihrer Sache sehr sicher zu
sein, wenn sie von der Einfachheit der Be-
dienung reden: Anders ist es nicht zu erkla-
ren, dass der Kunde den USB-Stick in der
erwihnten Plastikverpackung erhilt, die als
»Anleitung® nur ein Stiick Pappkarton ent-
hilt, auf dem neben den ,Benefits & Featu-
res” und der ,Linited Warranty* in mikro-
skopisch kleiner Schrift nur drei magere
Statements zum Betrieb des USB-Sticks zu
finden sind. Diese weisen den Anwender
an, den Stick in den USB-Anschluss ein-
zustecken, 30 Sekunden zu warten und
dann ,zu genieBen" (Enjoy). Etwas kleiner
darunter findet der Anwender dann auch
einige Hinweise, was er zu tun hat, wenn
nach dieser Prozedur nichts passiert: Nach
dem obligatorischen Entfernen und Wie-
derverbinden des Sticks mit dem System
soll der Anwender das ,Login SafeSt-
ick“~Volumen anwéhlen und auf dieses kli-
cken.
Nun kann man sicher von einem System-
administrator oder auch von einem routi-
nierten Anwender erwarten, dass er den
Umgang mit externen Speichermedien

"(.\r
ko
. =

autorun.inf

SafeStick.exe warranty bxt

Bild 1. Kann zundchst verwirrend sein: Der SafeStick meldet sich mit zwei
Gerditen am System an, wobei auf dem ,CD-Laufwerk” die Anwendung zum
Login gestartet wird - wenn Autorun nicht deaktiviert ist.

und hier auch mit den USB-Sticks beherr-
schen. Aber wie viele dieser Medien, die
mit einer Verschliisselung arbeiten, stellt
sich das Bild beim ersten Gebrauch solcher
Losungen etwas anders dar: Der SafeStick
meldet sich nach der tiblichen Benachrich-
tigung, dass nun neue Systemtreiber ins-
talliert seien, mit zwei Laufwerke am Sys-
tem an, wobei das eine Laufwerk wie {ib-
lich als Wechseldatentridger und das ande-
re als CD-Laufwerk gekennzeichnet ist
(Bild 1). Bei dem Wechseldatentriger han-

Name Aufnshmedatum  Markierungen  GroBe Bewertung
+ )
W\
X! N
el
autorun.inf SafeStick.exe warranty.tt
A SafeStick® 2.21 =]

Handlungen Hilfe

2
Willkommen J \

@ Thr Passwort muss folgendes beinhalten mindestens 8
Zeichen, Kleinbuchstabe (a], GroBbuchstabe (A), Zahl

Pastort wahlen:

Passwort bestatigen.

Geben Sie den Passworthinweis cin (optional).

[ 1ch habe es gelesen und verstanden die Gamn@
)

-

Bild 2. Eingabe des Passworts: Die Losung achtet
darauf, dass der Anwender ein Passwort eingibt,
dass gewissen Sicherheitskriterien entspricht.

Es kann nur unter Datenverlust zuriickgesetzt
werden, wenn nicht das zusdtzlich Recovery-
Tool zum Einsatz kommt.
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:Ntmprset PLSCSI=NNUNI: -

T:N\tmp?plscsi -v

x B00DOREE 172 P0:00:00 24 0@ L oe. s "RE@ESE
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X

// % B sense // x800 (2048) residue
/s -xB1B2 = -258 =

T:N\tmp>

plscsi.main exit int

<
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8 PP 00:00:00: 10 9@ ©2: 01 2"
12 0@ P@:01 Ve
% OPPEYOED AE:AE:AE:AE AE:AE:AE:AE AE:AE:AE:AE AE:
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x BOP0PN0EE 70:00:00:00 00:00: 00: 0A 00:00:00: 00 0D: 0D

" X0EEEEEe0D"

. "pEBOODR)PEee: B"

-1 x800

... .. U (00EEPERAR
AE:AE:AE ™
AECREVAE: ¢

"ploCerR.JoreEReE"

o5

Bild 3. Einbruchsversuch: Es gelang uns zwar mit dem Freeware-Programm ,Plscsi” grundsdtzlich
auf den Stick zuzugreifen, wir hatten jedoch wdhrend des kurzen Testzeitraums keinen Erfolg bei dem
Versuch so an die verschliisselten Daten zu kommen.

delt es sich um die Partition des Sticks, die
dann spéter die verschliisselten Daten be-
inhaltet. Versucht der Anwender auf diese
zuzugreifen, so bekommt er die wenig auf-
schlussreiche Fehlermeldung présentiert,
dass sie kein Datentrdger im entsprechen-
den Laufwerk befindet. Vom Hersteller ist
die Installation so geplant, dass die zweite
offene Partition als CD-Laufwerk iiber ei-
nen Autostart automatisch das ,SafeStick“-
Programm ausfiihrt, das dann den Anwen-
der zur ersten Eingabe des Passwortes auf-
fordert (Bild 2). Dies funktionierte in unse-
ren Tests auch sowohl unter Windows XP
(SP 3) als auch unter Windows Vista (SP1)
- allerdings nur solange, wie die Auto-
play-Funktion der CD-Laufwerke nicht
abgeschaltet ist. Da wir das aber den meis-
ten Systemen aus Sicherheitsgriinden
(schnell ist eine CD/DVD im Laufwerk ver-
gessen und fiithrt dann beim néchsten Start
ein vielleicht unerwiinschtes Programm
aus) immer so halten, passiert natiirlich
zunichst einmal nichts. Leider konnten
wir auf dem Vista-System auf diese Weise
so reproduzierbar einen Fehler erzeugen,
da das System nicht vorhandenen Daten-
trager mit der Fehlermeldung ,Windows
-Kein Datentriger” monierte und dabei ei-
ne ,Exception Processing Message“ an-
zeigt, die erst nach mehrmaligem Klicken
wieder vom Bildschirm verschwindet.

Hat der Anwender aber das CD-Laufwerk
mit dem SafeStick-Programm gefunden
und es mit einem Doppelklick gestartet, so
kann er in einer aufgerdumten Maske sein
Passwort eingeben, wobei das Programm
bestimmte Voraussetzung an das Passwort
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stellt (Bild 1). So gut es ist, dass dieses Pro-
gramm kein Passwort zuldsst, das nicht
mindestens Klein- und GroBbuchstaben so-
wie Zahlen enthilt, so unverstindlich
scheint es, dass es bereits ein acht Zeichen
langes Passwort als giiltig und sicher ak-
zeptiert. Danach wird der Datentrdger auto-
matisch am Windows-System montiert und
steht als normales Laufwerk zur Verfiigung.
Die Anwendung ,SafeStick® wandert als
Icon in die Tasktray des jeweiligen Systems,
installiert aber keine Software auf dem
Rechner. Mit ihrer Hilfe kann der Anwender
dann jederzeit das Laufwerk ,verriegeln“
und wieder von System abmelden.

Auch die ,brutale® Methode, bei der der
USB-Stick einfach ohne Abmeldung und
vorherige MaBnahmen von System abge-
zogen wurde, iberstand die Losung in un-
seren Tests schadlos. Danach kann der An-
wender den Stick an einem beliebigen an-
derem System wieder anstecken, sein Pass-
wort eingeben und weiterarbeiten. Wir ha-
ben das Gerdt wihrend des Testzeitraums
von ungefahr vier Wochen an diversen un-
terschiedlichen Notebook- und Desktop-
Systemen unter Windows XP und Vista
ohne Problem einsetzen konnen. Die Ge-
schwindigkeit war bei der uns zur Ver-
fligung stehen 4-GByte-Version ange-
nehm und reichte fiir die normalen Arbei-
ten aus, auch wenn wir die vom Distribu-
tor auf dem Webseite versprochenen Ge-
schwindigkeiten von bis zu 22 Mbyte/s
beim Lesezugriff und bis zu 19 MByte/
beim Schreiben nicht erreichen konnten.
Mit dem freien Tool H2testw in der Version
1,4 konnten wir an unterschiedlichen Sys-

temen eine Schreibrate von circa 7 MBy-
te/s und eine Leserate von knapp unter 16
MByte nachmessen.

Zum Abschluss unseres Tests haben wir das
System noch einer kurzen Priifung mit der
Software Plscsi (http://members.aol.com/
plscsi) unterzogen. Dieses Werkzeug erlaubt
es, dhnlich wie frither mit dem AT-Befehlen
beim Modems, von der Kommandozeile di-
rekte Befehle an SCSI-Devices abzusetzen.
Der Gebrauch solcher Programme ist nur
mit groBter Vorsicht moglich, da es bei ih-
ren Einsatz auch problemlos moglich ist,
den Inhalt eines Speichervolumens un-
brauchbar zu machen. Nach der Beschrei-
bung auf der Webseite gelang es uns zwar
grundsdtzlich auf die Partition auf dem
USB-Stick zuzugreifen, allerdings haben
wir es nicht geschafft, die dort befindlichen
Information in irgendeiner Weise auszule-
sen. Wie das Bild 3 zeigt, gelang es dem
Programm zwar die Bezeichnung des Ge-
riats auszulesen, aber dann wurde nur im-
mer wieder die Zeichenfolge ,AE“ ausgege-
ben, was laut Aussagen der Webseite an-
zeigt, dass hier kein Auslesen méglich war.
Damit ist sicher nicht ausgeschlossen, dass
es nicht doch noch einen Weg gibt, mit ei-
nem derartigen LowLevel-Programm Zu-
gang zu den Daten auf dem Stick zu erhal-
ten, wir konnten es bei unseren kurzen Tests
nicht schaffen.

Vor allen Dingen der unkomplizierte Ein-
satz, der es erlaubt, den Stick jederzeit an
jedem System zu verwenden, hat uns gut
gefallen. Fiir Administratoren ist es aller-
dings wichtig, die nicht so erfahrenen An-
wender zunichst mit der Anwendung einer
solchen Losung und hier vor allen Dingen
mit dem Vorhandensein von zwei unter-
schiedlichen Laufwerken vertraut zu ma-
chen.

ProSoft

Software Vertriebs GmbH

Buergermeister-Graf-Ring 10
D-82538 Geretsried

Tel.: +49 8171 405-219

Fax: +49 8171 405-400

eMail: Robert.Korherr@ProSoft.de
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