Und welche Erfahrungen

Cyberkriminalitiat gemacht?

Der Cybersicherheitsmonitor vermittelt Einblicke in den
digitalen Alltag der internetnutzenden Bevélkerung in
Deutschland. Die jahrlich durchgefiihrte Umfrage zum Thema
IT-Sicherheit und Cyberkriminalitat hilft, konkrete Hand-
lungsbedarfe zu identifizieren und individuelle Zielgruppen
besser zu verstehen.

Mehr Infos zum Cybersicherheitsmonitor:

Die Befragung 2024

im Uberblick

Herausgebende: ProPK (Programm Polizeiliche Kriminalpra-
vention der Linder und des Bundes) und BSI (Bundesamt fiir
Sicherheit in der Informationstechnik)

Methode: Computer Assisted Web Interviewing (CAWI)

Zielgruppe: Deutschsprachige Bevolkerung im Alter ab
16 Jahren, die in einem Privathaushalt in Deutschland lebt
und Uber einen Internetzugang verfligt
——\

Stichprobe: Die reprasentative Stichprobe wurde anhand der
Merkmale Alter, Geschlecht, Bildung und Bundesland aus dem
Bilendi/respondi Online-Access-Panel gezogen.

Anzahl der Interviews: 3.047 netto
Feldarbeit: 28. Februar - 4. Marz 2024

Gewichtung: Die ausgewiesenen Ergebnisse wurden anhand der
Bevolkerungsstrukturmerkmale Geschlecht, Alter, Bildung und
Bundesland in Deutschland gewichtet, um eine reprasentative
Strukturgleichheit der Stichprobe mit der Grundgesamtheit zu
erzielen.
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Betrug

Datendiebstahl

»Sie haben angegeben, in den letzten

12 Monaten von Kriminalitét im Internet
betroffen gewesen zu sein. Um welche
Straftat(en) handelt es sich dabei?“

2023
~ Betrug Online-Banking/Missbrauch Kontodaten Nicht abgefragt
Identititsdiebstahl s
Betrug mittels Messenger-Dienst I
Betrug durch falsche Supportmitarbeiter | E
Love Scamming | W
Sextortion | B
Betrug mithilfe einer KI-Anwendung Nicht abgefragt
~ Betrug beim Online-Shopping I 7
- Phishing I 5
Smishing I2
- Fremdzugriff auf einen Online-Account I 20
Schadsoftware wie Viren und Trojaner [ i
Ransomware bzw. Erpressersoftware I2
Cybermobbing | I
Cyberstalking I
sexuelle Beldstigung Nicht abgefragt
problematische Inhalte | B
Deep Fakes I2
Manipulation einer KI-Anwendung Nicht abgefragt
Sonstiges | E
Ich weil nicht genau, habe nur eine Vermutung [
Ich weiR nicht/keine Angabe I2

Angaben in % | Mehrfachnennung | Basis: n = 358 (2023) / 302 (2024)
Filter: falls von Cyberkriminalitat in den letzten 12 Monaten betroffen
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»Welche der folgenden Schutzmafinahmen vor Gefahren im Internet kennen Sie?“

»Wie schiitzen Sie sich vor Gefahren im Internet?“

aktuelles Antivirenprogramm

sichere Passworter

Zwei-Faktor-Anmeldung (2FA)

aktuelle Firewall

regelmaRiges Anlegen von Sicherheitskopien
automatische Installation von Updates
regelmaRige manuelle Installation von Updates
verschlisselte E-Mail-Kommunikation
Verzicht auf das AnschlieRen fremder Geréte
Verzicht auf die Nutzung 6ffentlicher Netzwerke
Passwortmanager im Browser

Verzicht auf das AnschlieRen an fremde Schnittstellen
verschliisselte Kommunikation im Messenger
Nutzung eines ,Virtual Private Network® (VPN)
passwortloses Anmelden

eigenstandiger Passwortmanager

Verzicht auf soziale Netzwerke

Verzicht auf Online-Banking

Verzicht auf Online-Shopping

Umsetzung von Sicherheitsempfehlungen
Sonstiges

Ich kenne/nutze keine der SchutzmaRnahmen

Ich weiR nicht/keine Angabe

Angaben in % | Mehrfachnennung | Basis = 3.012 (2023) / 3.047 (2024)
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@ Anzahl bekannter @ Anzahl genutzter
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