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Da die Belegschaft zunehmend in hybriden
Arbeitsumgebungen verteilt ist, wird es fur jedes Unternehmen
immer wichtiger, Uber Technologien zu verfugen, die effektives
Arbeiten ermoglichen und gleichzeitig fur Sicherheit sorgen.

Hier kommt NetSupport Manager ins Spiel. Mit \
Sicherheitsfunktionen wie Aktivitatsprotokollen, \
Benutzerbestatigungen, 256-Bit-VerschllUsselung, Smartcard-
UnterstUtzung und AD-Integration ist es kein Wunder, dass

militarische und finanzielle Institutionen weltweit darauf

vertrauen.

Sicherheitsoptionen fur den NetSupport Connectivity (Gateway) Server

® Gateway-Schlissel

Ein NetSupport Connectivity Server kann mit mehreren Gateway-SchlUsseln konfiguriert
werden. Jeder Client, der eine Verbindung zum NetSupport Connectivity Server herstellen
mochte, muss mit einem Gateway-SchlUssel konfiguriert werden, der mit dem am
NetSupport Connectivity Server festgelegten SchlUssel Ubereinstimmt. Wenn der SchlUssel
auf dem Client-Computer nicht Ubereinstimmt, wird keine Verbindung zum NetSupport
Connectivity Server zugelassen. Das Control kann mit unterschiedlichen Gateway-Symbolen
konfiguriert werden, um Clients auf dem NetSupport Connectivity Server mit verschiedenen
Gateway-Schlusseln zu durchsuchen. So kdnnen Sie steuern, welche Clients fur welches
Control sichtbar sind. Auch hier gilt: Wenn das Control nicht mit einem Gateway-SchlUssel
konfiguriert ist, der mit einem der SchlUssel auf dem NetSupport Connectivity Server
Ubereinstimmt, wird keine Berechtigung erteilt, den NetSupport Connectivity Server zu
durchsuchen oder die Liste der Clients abzurufen, um eine Verbindung herzustellen.

® SSL/TLS-Zertifikate

FUr hochste Datensicherheit wurden SSL/TLS-Zertifikate hinzugeflgt, um sicherzustellen,
dass alle Uber das Gateway Ubertragenen Daten verschlUsselt sind. Kunden konnen
entweder ihr eigenes Zertifikat eingeben oder fur das Gateway ein Let's Encrypt-Zertifikat
erstellen und verwenden lassen.

® Gateway-Operatoren

Eine weitere Moglichkeit, den Zugriff auf den NetSupport Connectivity Server
einzuschranken, ist die Einfuhrung von Gateway-Operatoren. Dabei handelt es sich um
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Benutzerkonten, die Sie auf dem NetSupport Connectivity Server konfigurieren kénnen,
sodass nur die angegebenen Operatoren den Server durchsuchen durfen. Dies kann
beispielsweise nutzlich sein, wenn eine Person, die den Gateway-Schlussel kennt, das
Unternehmen verlasst. Statt den Gateway-Schlussel zu andern, kdnnen Sie einfach das
Operator-Konto entfernen, sodass diese Person keinen Zugriff mehr auf den NetSupport
Connectivity Server hat.

Ereignisprotokollierung

Die Aktivitatsprotokollierung des NetSupport Connectivity Servers ist standardmafig
aktiviert und wird unter folgendem Pfad gespeichert:

C:\Program Files\Common Files\NSL\Connectivity Server\

Die Einstellungen fur die NetSupport Connectivity Server-Komponente werden Uber den
Connectivity Server Configurator vorgenommen. Dieser ist zuganglich, indem Sie mit der
rechten Maustaste auf das NetSupport Connectivity Server-Symbol in der Systemleiste
klicken.

Client-Sicherheitsoptionen

@ Benutzerauthentifizierung

Es ist moglich, den Client so zu konfigurieren, dass ein lokal gespeicherter

Benutzername und ein Passwort fur die Verbindung verwendet werden, die in der Client-
Konfigurationsdatei gespeichert werden. Alternativ kdnnen Sie den Zugriff auf den Client
Uber NT-Authentifizierung oder AD-Authentifizierung steuern, indem Sie eine Gruppe

aus |lhrer Domane zur Authentifizierung auswahlen. Wenn eine dieser Optionen am

Client eingestellt ist und ein Control versucht, eine Verbindung herzustellen, wird eine
Eingabeaufforderung fur Benutzername und Passwort angezeigt. Die eingegebenen Daten
mussen mit den beim Client festgelegten Details Ubereinstimmen, um die Verbindung zu
erlauben.

Falls sich der Name der Client-AusfUhrungsdatei andert, wird deren Ausfuhrung verhindert,
um vor Exploits und Malware zu schutzen. Eine praktische Funktion, die sicherstellt, dass
keine unerwuUnschten Aktivitaten stattfinden.

Sicherheitsschlissel

Zusatzliche Sicherheit bietet die Moglichkeit, dass Control-Benutzer nur dann eine
Verbindung herstellen kdnnen, wenn das Control denselben SicherheitsschlUssel wie der
Client verwendet. Optional kann dies als Seriennummer in |hrer NetSupport-Lizenzdatei
festgelegt werden. Der Sicherheitsschlussel muss sowohl beim Client als auch beim Control
eingerichtet werden.

Benutzerbestiatigung

Wenn ein Control-Benutzer versucht, eine Verbindung herzustellen, wird dem Client
eine Nachricht angezeigt. Sofern der Benutzer am Client die Anfrage nicht ausdrucklich
akzeptiert, wird die Verbindung abgelehnt.
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® Verschliusselung

Wenn die VerschlUsselung aktiviert ist, wird die

gesamte zwischen Control und Client Ubertragene ,,Hervgrragender
Information so verschlUsselt, dass sie fur Dritte Kundenserwce. _Das Produkt
nur schwer lesbar ist. NetSupport Manager bietet ist sicher, effektiv und stabil.
eine Vielzahl an VerschlUsselungsoptionen, die von Ich bin mit der Software sehr
56-Bit-DES bis zu 256-Bit-AES reichen. Dadurch zufrieden und empfehle sie
kéonnen Sie das erforderliche Gleichgewicht gerne fur IT-Support-Zwecke."
zwischen Sicherheit und Leistung finden. Je

héher das Verschlusselungsniveau, desto héher James Hill — Premiserv
kann der Leistungsverlust ausfallen. Wahlen Sie
das Verschlusselungsniveau aus, das wahrend
einer Verbindung zwischen Control und Client verwendet werden soll. Standardmaig ist die
VerschlUsselung fur alle Verbindungen auf ,keine* und fur HTTP-Verbindungen auf 56-Bit-DES
eingestellt.

Smartcard-Authentifizierung

Wenn diese Option am Client ausgewahlt ist, muss der Control-Benutzer bei der Verbindung
zum Client eine Benutzer-1D und ein Passwort sowie die Smartcard und die PIN eingeben.

Zugriffsberechtigungen

Mithilfe der Client-Konfiguration kdnnen bestimmte Fernsteuerungsfunktionen deaktiviert
werden, z. B. das Verhindern von DateiUbertragungen oder das Deaktivieren des
Steuerungsmodus wahrend der Anzeige.

Client-Profile

Es ist mdglich, unterschiedliche Zugriffsrechte fur Control-Benutzer zu konfigurieren, je
nachdem, welcher Benutzer sich bei der Verbindung Uber den Client authentifiziert. Dies
erfolgt mithilfe der Client-Profile.

Anpassbarer Text

Mit dieser Funktion kdnnen Sie anpassbare Nachrichten hinzufugen, die auf dem Client-
Rechner angezeigt werden, wenn eine Verbindung mit dem Control hergestellt wird, damit
der Endbenutzer Uber die Remote-Verbindung informiert ist.

Replay-Dateien

Wenn diese Option aktiviert ist, wird bei jeder Ansicht eines Client-PCs durch die Steuerung
eine Replay-Datei aufgezeichnet — vorausgesetzt, die Option ist aktiviert.

Client-Protokollierung

Protokolldateien zeichnen die Aktivitaten auf, die auf einem Client-Computer wahrend der
Fernsteuerung stattfinden. Standardinformationen umfassen den Namen des Control-
Benutzers, der die Verbindung initiiert hat, sowie Datum und Uhrzeit des Sitzungsbeginns
und -endes. Die erstellten Textdateien bieten eine nutzliche Prufspur, mit der die Sicherheit
des Clients zusatzlich verbessert werden kann.

Das Client-Protokoll kann bearbeitet werden, um nur ausgewahlte Informationen anzuzeigen
und so den Datenschutz weiter zu unterstutzen. Beispielsweise kbnnen personliche Daten
wie Benutzernamen beim Empfang von Support geschutzt werden. Zudem ist es moglich,
Client-Protokolle zu I6schen, die alter als ,x" Tage sind, falls erforderlich.
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@ Passwort fiir den Client-Konfigurator

Das Passwort fur den Client-Konfigurator ermoglicht es, den Zugriff auf den Client-
Konfigurator einzuschranken. Dies kann durch ein lokal gespeichertes Passwort fur das
Client-Profil oder durch die Angabe einer NT-Gruppe von Benutzern erfolgen, die sich fur den
Zugriff authentifizieren konnen.

Die oben genannten Optionen fur den NetSupport Manager Client/Control kénnen lokal auf
einem Client mit dem NetSupport Manager Konfigurator angewendet werden. Alternativ
kédnnen sie mit den AD-Vorlagendateien sowohl fur AD-Gruppenrichtlinien als auch fur
Intune-Konfigurationsprofile verwendet werden. Einstellungen, die Uber Gruppenrichtlinien
angewendet werden, Uberschreiben alle lokal konfigurierten Einstellungen.

Control-Sicherheitsoptionen

Der NetSupport Manager Control bietet ebenfalls eine Vielzahl von Sicherheitsoptionen, um den
Zugriff zu sichern und die Funktionalitat einzuschranken.

V)

Control-Passwort

Ermadglicht das Festlegen eines Passworts fur das Control. Sie werden dann bei jedem Start
des Controls zur Eingabe dieses Passworts aufgefordert.

Control-Protokollierung

Wenn aktiviert, wird die Aktivitat jeder Sitzung, in der das Control mit einem Client
verbunden ist, protokolliert.

Replay-Dateien

Wenn aktiviert, wird bei jeder Ansicht eines Client-PCs durch das Control eine Replay-Datei
erstellt.

Control-Schnittstelleneinstellungen

Mit den Schnittstelleneinstellungen des Controls kbnnen Sie konfigurieren, welche
Komponenten fur die benannte Konfiguration verfugbar sind. Beispielsweise kann der
Zugriff auf die Abschnitte ,Automatische Gruppen* oder ,Gateway-Liste* der Control-
Schnittstelle deaktiviert werden.

Control-Funktion
Die Einstellungen der Control-Funktion ermaoglichen es, bestimmte Funktionen
einzuschranken, wie beispielsweise die DateiUbertragung oder die Neustart-Option.

Control-Profile

Der NetSupport Control kann mit unterschiedlichen Control-Konfigurationen eingerichtet
werden, sodass Sie verschiedene Profile fUr unterschiedliche Control-Benutzer erstellen
kdnnen.

Die oben genannten Optionen fur den NetSupport Manager Control konnen lokal Uber die
NetSupport Manager Control-Einstellungen angewendet oder mithilfe der AD-Vorlagendateien
fUr den NetSupport Manager Control Uber Gruppenrichtlinien erzwungen werden. Einstellungen,
die Uber Gruppenrichtlinien angewendet werden, Uberschreiben alle lokal vorgenommenen
Konfigurationen.
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