Case Study

Optimierter Support durch
zentrales Log-Management

Der Telekommunikations-Netzbetreiber Tele-Tec sorgt mit IT@WORK ProlLog
fur schnellen Kundenservice und schlanke, ressourcenschonende Prozesse.
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Anforderungen:
professionelle IT-Dienstleistungen
rund um moderne Telefonie-Systeme

Lésung:
IT@WORK ProLog

Ein stérungsfreier Betrieb der
VolP-Telefonie ist fliir Unternehmen
unverzichtbar. Der Telekommunika-
tions-Netzbetreiber Tele-Tec setzt
auf ein zentrales Log-Management,
um die Fehlersuche zu erleichtern
und Geschaftskunden nicht nur
schnell, sondern auch praventiv un-
terstiitzen zu kénnen.

Umfassende Beratung sowie Imple-
mentierung und Betrieb von VolP-
Netzwerken: Die Wiener Tele-Tec
GmbH bietet Unternehmen unter-
schiedlichster GroRe professionelle
IT-Dienstleistungen rund um moderne
Telefonie-Systeme. Der Telekommuni-
kations-Spezialist leistet fur viele Kun-
den auch den laufenden technischen
Support der Lésungen im VolP- und
SIP-Bereich.

Als kleinerer, agil ausgerichteter Dienst-
leister ist Tele-Tec dabei auf schlanke
und moglichst effiziente Prozesse ange-
wiesen. Tritt bei einem Kunden eine
Storung der Telefonanlage auf, wird
naturgemald eine schnelle Lésung er-
wartet. Fur ein zeitnahes Trouble-
shooting kommt dabei dem Thema IT-
Monitoring eine besondere Bedeutung
zu. Der Schlussel liegt dabei vor allem
in den Logfiles, wie Tele-Tec-Geschafts-
fUhrer Christian Kdhler berichtet:

,Die fUr unsere Produkte relevanten
Systeme, ob Session Border Controller,
Cloud-Telefonanlage oder Firewalls,
produzieren jede Menge Logfiles. Die
Herausforderung bestand darin, diese
relativ unstrukturierten Daten, die aus
verschiedenen Quellen kommen, flr
uns sinnvoll nutz- und durchsuchbar zu
machen.”




Die Wiener TK-Experten sahen sich am
Markt verschiedene Log-Management-
Lésungen naher an. Bei vielen davon
handelte essichum cloudbasierte Syste-
me US-amerikanischer Hersteller. Dies
erschien grundsatzlich problematisch,
da beim Log-Management sehr grol3e
Mengen an Daten erhoben werden.
Diese werden zwar in der Regel ano-
nymisiert. In Situationen wie etwa beim
Aufklédren eines Datenverlustes oder
eines Zwischenfalls kann es jedoch not-
wendig sein, den Personenbezug wie-
der herzustellen. Speziell vor dem Hin-
tergrund der Regelungen der EU-Daten-
schutzgrundverordnung (EU-DSGVO)
schieden diese Anbieter deshalb aus.

Dies war jedoch nicht der einzige As-
pekt. Auch die Preis- und Lizenzmodel-
le vieler bekannter Log-Management-
Anbieter sagten Tele-Tec nicht zu. Denn
sie waren volumenbasiert, was eine
genaue Planung der tatsachlich anfal-
lenden Kosten erschwerte - gerade fur
kleinere Unternehmen ein schlecht
kalkulierbares Risiko.

Mit der Losung IT@WORK ProLog des
Anbieters NETZWERK Software GmbH
hingegen, die von ProSoft vertrieben
wird, stieR man bei den Recherchen auf
ein in Deutschland entwickeltes Log-
Management- und -Audit-System, das
auch On-Premises betrieben werden
kann. Das nicht auf dem Datenvolumen,

sondernderZahlder Benutzer basieren-
de Lizenzmodell passte daruber hinaus
deutlich besser zu den Vorstellungen
von Tele-Tec.

Nachdem sich IT@WORK ProlLog auch
im Rahmen eines Proof of Concept bei
dem Telekommunikations-Dienstleister
bewahrt hatte, stand die Entscheidung
relativschnell fest. Innerhalb kurzer Zeit
wurde IT@WORK ProLog bei Tele-Tec
implementiert und die sogenannten
.Kollektoren” wurden aktiviert, Uber
die die Logdateien von verschiedenen
Systemen und Servern gesammelt wer-
den. Individuelle Filter und Farbmarkie-
rungen erleichtern die Strukturierung
der Logdaten und Uber personalisierte
Dashboards werden alle benétigten In-
formationen Ubersichtlich dargestellt.

Das Hauptaugenmerk liegt dabei auf
der Fehleranalyse, um den betreuten
Geschaftskunden einen schnellen Sup-
port bieten zu kénnen. Zu den ,Klassi-
kern” zahlt dabei etwa der Paketverlust
bei der VolP-Telefonie, der zu einer un-
zureichenden Gesprachsqualitat fuh-
ren und beispielsweise mit fehlerhaften
Firewall-Einstellungen oder Problemen
mit der Upstream-Performance zusam-
menhangen kann. Auch die Anmeldung
der VolP-Gerate stellt einen haufigen
Support-Anlass dar. Hier kommen da-
riber hinaus auch Sicherheitsaspekte

ins Spiel. Denn nicht erfolgreiche An-
meldungen konnen auch ein Hinweis
auf einen versuchten Angriff auf das
jeweilige Netz sein.

Christian Kéhler und sein Team nutzen
IT@WORK ProLog explizit aber auch,
um es idealerweise gar nicht erst zum
Supportfall kommen zu lassen:

.Der beste Supportfall ist flr uns der,
den der Kunde Uberhaupt nicht mit-
bekommt und bei dem er dadurch gar
nicht erst zum Telefonhorer greift. Wir
nutzen das zentrale Log-Management
deshalb auch intensiv daftr, anhand
von Ereignissen zu lernen und zu ver-
stehen, wie sich diese eventuell bereits
im Vorfeld in den Logs abgezeichnet
haben. Auf diese Weise lassen sich
bestimmte Muster erkennen und wir
kénnen in Zukunft bereits praventiv
eingreifen. Dabei kann es sich zum Bei-
spiel um Telefone mit einem Software-
fehler handeln, die in der SIP-Registrie-
rung bestimmte Auffalligkeiten zeigen.
Durch einen Neustart des Telefons lasst
sich dies beheben, ohne den Kunden zu
beeintrachtigen. Fir uns sind das ech-
te Win-Win-Situationen. Denn wahrend
wir einerseits unseren Kunden optima-
len Service bieten kénnen, senken wir
andererseits unseren Supportaufwand
und bendtigen weniger Ressourcen.”

Auch wenn das IT-Monitoring fur Tele-
Tec eindeutig im Vordergrund stand:
Inzwischen hat der Dienstleister als
positiven Nebeneffekt auch die regula-
torischen Moglichkeiten von IT@WORK
ProLog zu schatzen gelernt. So lassen
sich mit Compliance-orientierten Audit-
und Reporting-Funktionen beispielswei-
se auch die Anforderungen von Unter-
nehmen und Organisationen erfillen,
die die Einhaltung von Regularien wie
EU-DSGVO, BSI-KRITIS (Deutsches IT-
Sicherheitsgesetz), die ISO-Normen
27001/27019, MaRisk (BAIT/VAIT) oder
VDA-ISA (TISAX) dokumentieren mussen.




