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6 gute Griinde fiir ProLog:

e maximiert lhre IT-Sicherheit und
IT-Verflgbarkeit

e Umsetzung BAIT ab Herbst 2017,

Erganzung zu MaRisk

e Umsetzung der Vorgaben aus den

BSI-Handbtchern zum Thema
LSicherer IT-Betrieb”

e Beachtung des Mitarbeiter-
datenschutzes (BDSG und EU-
DSGVO)

e Standard Protokollierungs- und

Auditierungskonzept mit fertigen

Berichtspaketen

e keine Investitionskosten, sondern

Servicepauschale in €/Monat/
Mitarbeiter

Allianz fir

Cyber-Sicherheit

[

AX>

L

pliance mitLKog-Management fir Industrie

Der Trend der Digitalisierung in der Industrie und die neuen Anforde-
rungen durch die europdische DSGVO (Datenschutzgrundverordnung)
erhéhen massiv die Anforderung an die IT-Sicherheit und IT-Compliance
far den Mittelstand.

Die Digitalisierung bedeutet fiir die meisten mittelstandischen Unternehmen Produktinnovation,
Einsatz von BigData und neue moderne IT- und Applikationslandschaften aus der hybriden
Cloud. Dies wiederum erhéht und veréndert die Anforderungen an IT-Sicherheit und Daten-
schutz. Bereits heute ergiel3t sich eine Fllle von Regularien Uber den Mittelstand, die besonders
das Risikomanagement und die IT-Systeme im Bereich Risikosteuerung treffen. Am 25. Mai 2018
tritt die neue europaische Datenschutzgrundverordnung (EU-DSGVO) mit verscharften Regeln in
Kraft. Werden dann personenbezogene Daten von EU-Blirgern gestohlen, drohen dem betroffe-
nen Mittelstandler hohe GeldbuBen. Fir den Mittelstand heil3t das: Tempo machen bei der Um-
stellung.

Neben den gesetzlichen gilt es aber auch eine Reihe unternehmensinterner Vorschriften zu be-
achten, wie z.B. Betriebs- und Handlungsanweisungen und Compliance Richtlinien. Neue Be-
richtspflichten werden die bisherige Praxis abldsen mussen.

Da diese Anforderungen in einer Fulle von organisatorischen Herausforderungen muinden, liegt
es nahe, dass sich der Mittelstandler auch in Form eines an die Anforderungen angepassten
Protokollierungs- und Auditierungskonzeptes mit dem Thema beschaftigt.

Wichtige Inhalte des Konzeptes sind unter anderem:

e Einhaltung der Gesetze des KWG, Telemediengesetz, BDSG und DSGVO
e Umsetzung der neuen Vorgaben aus BAIT ab Herbst 2017 (Erganzung zu MaRisk)

e Umsetzung der Vorgaben aus den Handbulchern des BSI (Bundesamt fur Sicherheit in der
Informationstechnik) zum Thema ,Sicherer IT-Betrieb”

e Definition von Grundsatzen zur Protokollierung

e Bestimmung der relevanten Systeme und Anwendungen
e Erstellung einer Risikobetrachtung

e Erarbeitung eines Umsetzungsleitfadens

e Definition des N-Augen Prinzips zwecks Mitarbeiterdatenschutz
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Rechtliche Herausforderungen

Die gesetzlichen Rahmenbedingun-
gen fUr die Industrie und den Mittel-
stand sind im Folgenden detailliert
beschrieben:

Fazit:

Alle diese gesetzlichen Vorgaben set-
zen das Vorhandensein eines Sys-
tems zum Erfassen und Auswerten
von Ereignismeldungen voraus. Dies
wiederum erfordert zwingend eine
konzeptionelle Darstellung aller da-
mit verbundenen Prozesse und Syste-
me in Form eines Protokollierungs-
und Auditierungskonzeptes.

Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) fordert von Unternehmen eine Reihe regulatorischer
Richtlinien sicher zu beherrschen und anzuwenden. Dies sind u.a.:

e Datenvermeidung und -Sparsamkeit

e Pseudonymisierung aller personlichen Informationen
e Sicherstellung der Zulassigkeit der Datenerhebung

e Diverse technische und organisatorische MalBnahmen

EU-Datenschutzgrundverordnung

Im Rahmen der Einfihrung der EU-DSGVO kommen ab Mai 2018 neue Anforderungen auf den
IT-Betrieb zu. Dies betrifft vor allem den Schutz von personenbezogenen Daten welche beson-
ders geschitzt werden mussen.

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich

Im Rahmen des KonTraG kam es 1998 zu einer Reihe von Anpassungen fur Unternehmen. Es
fordert beispielsweise von Vorstanden: ,ein Uberwachungssystem einzurichten, damit den Fortbe-
stand der Gesellschaft gefdhrdende Entwicklungen friih erkannt werden” kdnnen. Diese wichtige
Anforderung an Unternehmen setzt fur die IT neben Monitoring auch Protokollierung voraus.

Telemediengesetz

Die Verwendung von Kundendaten konfrontiert Unternehmen mit dhnlichen Anforderungen wie
die Verwendung interner Ereignisinformationen. Das TMG fordert spezifizierte organisatorische
und technische MalRnahmen im Umgang mit diesen Daten wie z.B.:

e Fine Mafsnahme [...] ist insbesondere die Anwendung eines als sicher anerkannten Verschliisse-
lungsverfahrens.”

e Der Diensteanbieter darf [...] Nutzungsprofile bei Verwendung von Pseudonymen erstellen [...]"

Kreditwesengesetz

Unternehmen und Organisationen, die unter das KWG fallen, werden im Rahmen der Regelun-
gen zu besonderen organisatorischen Pflichten angehalten. Diese sind in Bezug auf die IT und
die Verwendung von Logdaten u.a.:

e Ein Institut muss (ber eine ordnungsgemdpfSe Geschdftsorganisation verfiigen [...]”
e angemessene personelle, technische und organisatorische Ausstattung des Instituts”
e die Festlegung eines angemessenen Notfallkonzepts, insbesondere fiir IT-Systeme”.

IT-Sicherheitsgesetz

Verpflichtet deutsche Unternehmen in ,infrastrukturkritischen” Bereichen zu ausfihrlichem
Reporting bei Angriffsfallen. Diese Bereiche umfassen:

e Energie

e Informationstechnik und Telekommunikation
e Transport und Verkehr

e  Gesundheit

e \Wasser

e Erndhrung

e Finanz- und Versicherungswesen

MaRisk, BAIT und MaGo

MaRisk, BAIT ab Herbst 2017 und MaGo (ersetzt seit 1.1.2016 MaRisk VA) beschreiben Ubergrei-
fend die aufsichtsrechtlichen Mindestanforderungen an die Geschaftsorganisation von Banken,
Versicherungen und Leasinggesellschaften. Im Speziellen fir das Log-Management bedeutet
das:

e Referenz auf BDSG (Datensparsamkeit, -vermeidung und Pseudonymisierung)
e Protokollierung und Auswertung der Protokolle aus AT 7.2 MaRisk und §9 BDSG
e Neu BAIT (Bankaufsichtliche Anforderungen an die IT) als Erganzung zu MaRisk



Unsere Losung

IT@WORK ProLog® bietet fir die
Industrie und Mittelstand eine etab-
lierte und standardisierte Losung mit
fertigen Paketen fUr Berichte, Filter
und Alarmierungen.
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Alarmierungs— und Berichtspakete

Entwickelt in Zusammenarbeit mit den Kunden fiir die Kunden. Diese automatisierten Berichte
wurden bereits in den verschiedensten Verbandsgebieten in Deutschland erfolgreich gepruft
und sind sofort einsetzbar. Die Pakete werden standig im Rahmen des Wartungsvertrages ge-
pflegt und erweitert. Zum Umfang der Berichte gehdren unter anderem die Auswertung von
Ereignissen fUr Microsoft Server 2003-2016, Microsoft Files Server, Linux, VMware, Exchange,
Lotus Notes, CISCO, ...

Tagliche Event Kontrolle

Security Event 1102 1 Benutzerkonto'  Security Event 4625 Vi de A i Pl avipe
1 Ereignis

Security Event 4612 Security Event 4625 ous angepebenc 2 Benut

2 Ereignisse

Security Event 4624 R 3 Benutzerkonten?, Security Event 4625 01 Kamnmortsus g agetanen conser it
15 Ereignisse
Security Event 4624 Netrmerk Loger 214 Benutzerkonten Security Event 4625 Das Kamte int gasparm. 2 Benutzerkonten’
3.145 Ereignisse 6 Ereignisse
Security Event 4624 e Security Event 4649
Security Event 4624 servee Security Event 4704 3 Benutzerkonten’
3 Ereignisse
Security Event 4624 Urlock Security Event 4705 6 Benutzerkonten’
6 Ereignisse
Security Event 4624 Netmart Cleanent Security Event 4706
Security Event 4624 NewCredentols Security Event 4707
Security Event 4624 .. ranow wmcne “ Security Event 4716 1 Benutzerkonto'
1 Ereignis
Security Event 4624 Cachad arncive Security Event 4717 .
Security Event 4625 Uniehanie: Bemtserrame cde wnadioses 31 Benutzerkonten' Security Event 4718

247 Ereignisse

Security EVent 4625 ... ou rummessrsbons e b connet Security Event 4719

Security Event 4625 [T E—— Security Event 4723 1 Benutzerkonto'
3 Ereignisse
Security Event 4625 P 4 Benutzerkonten”, Security Event 4725 2 Benutzerkonten®
7 Ereignisse 2 Ereignisse
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Abb. 1 zeigt einen Ausschnitt aus dem Management-Report der taglich vom SIEM-Administrator
kontrolliert wird

Pseudonymisierung

ProLog pseudonymisiert nach diversen Kriterien den Benutzerbezug in einer Ereignismeldung.
Hierbei werden die sensiblen Informationen technisch von der Ereignismeldung getrennt. Pro-
Log bietet auch die Mdéglichkeit einen LDAP konformen Server (z.B. OpenLDAP, MS AD...) fur die
Pseudonymisierung anzubinden. Mit der logischen Trennung des Benutzerbezug vom Ereignis,
kann man unterschiedliche Speicherfristen definieren.

O Quelle Hostname Prioritat Programm Event-ID Datum .|
[ ] ProLog File Audit WIN-LLET9I1CKBQ info notepad. exe 1 2017-96-3@ 19:24
[l [ ProLog File Audit WIN-LLETSI1CKBQ info notepad. exe 1 2617-86-30 18:24
ID: 9@85715465979822338
Quelle: ProlLog File Audit
Hostname : WIN-LLET9I1CKBQ

IP-Adresse: 10.11.20.34

Facility: FileAudit

Prioritdt: info

Programm: notepad.exe

Event-ID: 1

Domain: TEST

Benutzer: ElEEESS 2 I

Datum: 2017-86-30 10:24:19.353558 (UTC: 2017-86-30@ ©B:24:19.353558)
Nachricht: Write operation detected:

FILENAME: T:%G@99\Daten\Abteilungen‘\Vorstand\Présentationen\Investment.ppt

1 ProLog File Audit WIN-LLETSI1CKEQ info explorer.exe 3 2017-86-30@ 1@:23

[ ] ProLog File Audit WIN-LLET9I1CKBQ info dllhost.exe 5 2017-96-3@ 18:22

Abb. 2 zeigt eine ,Write Operation” im Dashboard von ProLog FileAudit. Rot umrandet ist der
pseudonymisierte Benutzername.



Lizensierung

Aufgrund der intelligenten Form des
Angebots als Servicepauschale in €/
Monat/MA (Anzahl Mitarbeiter) ist die
Lésung fur kleine und groRBe  Mittel-
standler hochst interessant. Mit der
Kindigungsfrist von drei Monaten auf
Quartalsende ist die Lésung ad hoc
und temporar auch fur Unternehmen
anwendbar, die bereits planen selek-
tives Outsourcing umzusetzen oder
darlber nachdenken.

Uber uns

Seit 2012 wird IT@WORK ProLog® stetig
weiterentwickelt und an die neuen Her-
ausforderungen im Bereich der |IT-
Sicherheit und IT-Compliance angepasst.
Die NETZWERK Software GmbH ist ein
Deutsches Softwarehaus mit Sitz im
Raum Miunchen. Wir entwickeln nur in
Deutschland und dank dem Einsatz von
C++ und quellcode-offenen Programm-
bibliotheken stellen wir sicher, dass un-
sere Software frei von Hintertlren ist.
Dies ist fur die eine oder andere Behor-
de oder einem Mittelstandler mit Mitbe-
werbern im Ausland von groRRer Bedeu-
tung.

N-Augen-Prinzip

Die Mitarbeiter eines klassischen deutschen Mittelstandlers (zirka 500+ IT-Anwender) erzeugen
im Schnitt zwei Millionen Ereignismeldungen pro Tag. Dies ist de jure eine Massendatenerhe-
bung mit personenbezogenen Daten und damit ein harter Verstol3 gegen das BDSG und die
kommende EU-DSGVO.

Das N-Augen Prinzip ist eine organisatorische Losung, die prozesstechnisch in ProLog fest ver-
ankert ist. Ohne die Zustimmung Dritter kann kein IT-Administrator einen Personenbezug in der
Darstellung der Ereignismeldungen im Dashboard oder in einem Bericht herstellen.

Dieses Prinzip stellt jeden Datenschutzbeauftragten, Betriebs- und Personalrat zufrieden.

2 F3 Filter * [ Ereignisse * [ Pseudonymisieung *

Aktualisieren

Status Typ Datum Benutzemname Freigegeben | Grund
Offen Depseudo 20170630 15:46:04 | ProLog [ | Fremdzugriff auf Vorstandsdaten
Benotigte Auterisierungen: 3 von 3 Autorisieren
1 aus der Gruppe IT-Leiter Benutzemame |:|
Passwort
1 aus der Gruppe Datenschutzbeauftragter Konto-Typ: LDAP
Anmerkung:
1 aus der Gruppe Vorstand
Abbrechen
Autorisiert ActivateTemplateConfig 2017-06-30 09:54:00 ProLog
Autorisiert ActivateAgents 2017-08-30 09:51:18 ProlLog
Autorisiert Pseudo 2017-06-30 09:44:49 ProLog
Autorisiert InstallUpdate 2017-06-2% 15:09:26 ProLog test
Autorisiert ActivateReportTrigger 2017-08-29 15:08:12 ProlLog test
Autorisiert InstallUpdate 2017-06-2% 15:.04:11 ProLog tset
Autorisiert InstallUpdate 2017-06-29 15:01:256 ProLog test
Autorisiert InstallUpdate 2017-04-12 08:55:29 ProlLog dfg

Abb. 3 zeigt den jeweils zu definierenden N-Augen Prozess des Finanzinstituts

FileAudit

Unser FileAudit liefert mehr Sicherheitsinformationen als die Auditfunktion des Microsoft File
Server. Mit FileAudit kann man gezielt einzelne wichtige Dateien und/oder Dateiverzeichnisse
schitzen.

IT-Monitoring und IT-Verfiigbarkeit

Viele unserer Sparkassenkunden nutzen unsere Lésung nicht nur fir die Umsetzung und Uber-
wachung der IT-Compliance sondern zusatzlich fur das IT-Monitoring und IT-Verfugbarkeit.

Protokollierungs— und Auditierungskonzept

Aus der Erfahrung von vielen externen Audits ist ein Rahmen fur ein Protokollierungs- und Audi-
tierungskonzept entstanden, welcher im Zusammenspiel unserer Consultants und den Fachab-
teilungen des Kunden kundenspezifisch angepasst und gepflegt werden kann.

Services

Zusammen mit unseren Partnern bieten wir [hnen IT@WORK ProLog® als ,on Premise” oder
Cloud-Lésung an. Der Trend bei unseren Kunden geht eindeutig hin zur ,Managed Security
Service” Lésung.

Unsere Mitarbeiter und Partner stehen Ihnen gerne personlich zur Verfigung um mehr Gber die
Lésungsmoglichkeiten mit IT@WORK ProLog® zu erfahren. Nutzen Sie unsere Informationsver-
anstaltungen, Webinare oder kontaktieren Sie uns einfach Gber Telefon oder E-Mail.

NETZWERK

IT-SICHERHEITSSOFTWARE

NETZWERK Software GmbH Telefon: +49 (0)89 452 452 0
info@netzwerk.de

http://netzwerk.de

Adalperostraf3e 80 eMail:
85737 Ismaning Web:




