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Zur Gewahrleistung der Nachvollziehbarkeit von sicherheitsrelevanten Aktionen bei Energie- und Wasserversor-
gern geman 1SO27001/19 und KRITIS Branchenstandard (B3S) sowie aufgrund gesetzlicher Anforderungen an den
Datenschutz muss Protokollierung eingefiihrt werden, welche die Nachvollziehbarkeit z. B. von Stérungen, War-
nungen, Informationssicherheitsvorfallen, Ausnahmen sowie Datenzugriffen von Benutzern und Administratoren
entsprechend der gesetzlichen Vorgaben gewahrleisten sollte. Eine ordentliche Protokollierung von Datenzugrif-
fen und Verdnderungen von Benutzerrechten ist heute nicht nur gesetzlich vorgeschrieben, sondern hilft lhnen
auch dabei, echtzeitnah auf Datenmissbrauch oder -verlust zu reagieren. Log Management mit auditsiche-
ren Berichts- und Alarmierungspaketen wird damit zur Notwendigkeit fir den sicheren Betrieb lhrer Office-
und Anlagen-IT.

Log Management ist keine Kur — sondern Pflicht

Zahlreiche GCesetzgebungen nehmen den Daten-
schutz und die Datensicherheit im Unternehmen im-
mer starker in den Fokus und erwarten entsprechend
etablierte MaBnahmen.

IT-Sicherheitsgesetz (ITSiG)

Nach §8a des IT-Sicherheitsgesetzes sind Betreiber
Kritischer Infrastrukturen seit dem 18. Juli 2017 ver-
pflichtet, ,angemessene organisatorische und techni-
sche Vorkehrungen zur Vermeidung von Stdérungen
der VerflUgbarkeit, Integritat, Authentizitat und Ver-
traulichkeit ihrer informationstechnischen Systeme [..]
zu treffen.”

BSI-KritisV 1.0

Das IT-Sicherheitsgesetz andert und erganzt neben
dem BSI-Gesetz auch das Telemediengesetz, das Tele-
kommunikationsgesetz, das Atomgesetz, das Energie-
wirtschaftsgesetz und weitere Gesetze. Dabei entwi-
ckelt und veroffentlicht das BSI regelmaf3ig mit Bran-
chenverbanden neue branchenspezifische Sicher-
heitsstandards (B3S).

Branchenspezifischer Sicherheitsstandard fiir die
Verteilung von Fernwarme (B3S VvFw)

Der B3S VvFw legt fest, dass die nachhaltige und an-
gemessene Behandlung aller relevanten Themenfel-
der zur Umsetzung der gesetzlichen Anforderungen
nach § 8a Abs. 1 BSIG, z.B. durch den Betrieb eines In-
formationssicherheitsmanagementsystems (ISMS) in
Anlehnung an ISO/IEC 27001:2013 sichergestellt wird.
Der B3S VvFw findet Anwendung auf informations-
technische Systeme, Komponenten oder Prozesse der
kritischen Infrastruktur Fernwarmenetz, d.h. auf IT-
Systeme der Prozessdatenverarbeitung zur Messung,
Steuerung und Regelung, die fur die Funktionsfahig-
keit der Verteilung von Fernwarme (VvFw) malgeb-
lich sind.

Quelle B3S: Bundesamt fuir Sicherheit in der Informationstechnik (BSI)

Branchenspezifischer Sicherheitsstandard fir
Anlagen oder Systeme zur Steuerung / Biindelung
elektrischer Leistung (B3S Aggregatoren)

Der Geltungsbereich dieses B3S und das geforderte
ISMS umfasst alle Bestandteile, die fur den Betrieb
einer Anlage oder eines Systems zur Steuerung / Bin-
delung elektrischer Leistung erforderlich und fur de-
ren Funktionsweise essentiell sind:

e samtliche zur Messung, Steuerung und Regelung
und deren Planung erforderlichen zentralen IT-
Infrastrukturen (z. B. SCADA-Applikationen, Rege-
lungs- / Steuerungskomponenten, Energiedaten-
management- und Uberwachungssysteme, zent-
rale Datenbanken mit direkter Anbindung an das
Steuer- / Leitsystem)

e samtliche zum Betrieb der oben genannten IT-
Infrastrukturen sowie zur Kommmunikation mit den
Erzeugungs- oder Verbrauchsanlagen und Netzbe-
treibern notwendigen zentralen Netzwerke, Fire-
walls, Gateways, Router etc.

e Betriebsstandorte des Aggregators wie z. B. Leit-
warten, Rechenzentren, Technik-raume, etc.

Branchenspezifischer Standard ,,IT-Sicherheit
Wasser/Abwasser" (B3S)

DVGW und DWA haben den B3S entwickelt, der so-
wohl den von der BSI-KritisV betroffenen Unterneh-
men wie auch kleinen und mittleren Wasserver- und
Abwasserentsorgungsunternehmen ein Instrument
an die Hand gibt, um ein Schutzniveau zu implemen-
tieren, das dem Stand der Technik entspricht. Das BSI
hat die Eignung des IT-Sicherheitsstandards fur den
Sektor Wasser gemafR § 8a (2) BSI-Gesetz festgestellt,
bestehend aus dem DVGW-Merkblatt W1060 und
der Web-Applikation "IT-Sicherheitsleitfaden". Beides
dient der branchenspezifischen Identifikation notwen-
diger SchutzmaBnahmen gegen Bedrohungen der
informationstechnischen  Systeme, Komponenten
oder Prozesse der Anlagen.



Datenschutz-Grundverordnung (DSGVO)

Die Datenschutz-Grundverordnung hat es sich zum
Ziel gesetzt, die Grundrechte und Grundfreiheiten
naturlicher Personen und deren persdnliche Daten zu
schutzen. Die DSGVO wurde am 27. April 2016 verab-
schiedet und ist seit dem 25. Mai 2018 in allen EU-
Mitgliedstaaten anzuwenden.

Personenbezogene Daten gemaflR DSGVO sind alle
Informationen, die sich auf eine natlUrliche oder be-
troffene Person beziehen und direkt oder indirekt zur
Identifizierung dieser Person verwendet werden kon-
nen. Dabei kann es sich um einen Namen, ein Foto,
eine E-Mail-Adresse, Bankverbindungen, Beitrage in
sozialen Medien, medizinische Informationen oder
auch eine MAC-Adresse eines Computers handeln. Bei
der Erhebung personenbezogener Daten mussen die-
se anonymisiert oder pseudonymisiert werden. Die
Artikel 24, 25 und 28 thematisieren die IT-Sicherheit
und eine klare Anforderung an ein Log Management.

Artikel 24

Das Unternehmen verpflichtet sich, dass sein Rechen-
zentrum geeignete technische und organisatorische
MaBnahmen getroffen hat, um sicherzustellen, dass
die Verarbeitung personenbezogener Daten in Uber-
einstimmung mit der DSGVO erfolgt.

Artikel 25

Die technischen und organisatorischen MaBnahmen
stellen sicher, dass personenbezogene Daten nicht
einer unbegrenzten Zahl natUrlicher Personen zu-
ganglich gemacht werden. Ein solcher technischer
Schutz kann nur von einem Log Management gesetzt
und bei Prifung bewiesen werden.

Artikel 28

Das Unternehmen kann nachweisen, dass sein Re-
chenzentrum Uberlegungen bezlglich personenbezo-
gener Daten angestellt hat, welche Daten personen-
kritisch sind, welche Applikationen darauf zugreifen
kédnnen und wie die Daten vom Unternehmen ge-
schutzt werden. Dies muss fur eine maogliche Prufung
durch einen Auditor dokumentiert sein.

Quelle BDSG: Bundesministerium der Justiz und fur Verbraucherschutz

Bundesdatenschutzgesetz (BDSG)

Das BDSG stellt mit §76 klare Anforderungen an eine
Protokollierung von Daten in Unternehmen:

.(1) In automatisierten Verarbeitungssystemen haben
Verantwortliche und Auftragsverarbeiter mindestens
die folgenden Verarbeitungsvorgange zu protokollie-
ren: Erhebung, Veranderung, Abfrage, Offenlegung
einschlieBlich Ubermittlung, Kombination und Lo-
schung.

(2) Die Protokolle Uber Abfragen und Offenlegungen
mussen es ermoglichen, die Begrindung, das Datum
und die Uhrzeit dieser Vorgange und so weit wie mog-
lich die Identitat der Person, die die personenbezoge-
nen Daten abgefragt oder offengelegt hat, und die
Identitat des Empfangers der Daten festzustellen.

(3) Die Protokolle durfen ausschlieBlich fur die Uber-
prufung der RechtmaBigkeit der Datenverarbeitung
durch die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten, die Bundesbeauftragte oder den
Bundesbeauftragten und die betroffene Person sowie
fur die Eigenuberwachung, fur die Gewahrleistung der
Integritat und Sicherheit der personenbezogenen Da-
ten und fur Strafverfahren verwendet werden.*

Geschaftsgeheimnisgesetz (GeschGehG)

Das GeschGehG befasst sich mit dem Schutz vertrauli-
chen Know-hows und vertraulicher Geschaftsinforma-
tionen vor rechtswidrigem Erwerb sowie rechtswidri-
ger Nutzung und Offenlegung.

Nehmen wir an, ein (ehemaliger) Mitarbeiter stiehlt
vertrauliche Daten und gibt diese an Dritte weiter.
Bisher war so ein Fall recht einfach, da Sie die gestoh-
lenen Daten als ,geheime Geschaftsdaten” melden
und den Mitarbeiter vor Gericht belangen konnten.
Durch das Inkrafttreten des GeschGehG sind Unter-
nehmen nun allerdings angehalten, den Zugriff auf
ihre Geschaftsgeheimnisse durch entsprechende
technische und organisatorische MafBBnahmen zu
schutzen. Finden sich die geheimen Daten nicht do-
kumentiert in solchen MafBnahmen wieder und wird
der Zugriff auf sie nicht kontrolliert und protokolliert,
lasst sich der Mitarbeiter fur die Entwendung und Of-
fenlegung der Daten nicht vor Gericht belangen.

,Mit den fertigen Berichts- und Alarmierungspaketen von ProlLog
erfullen wir die vielfaltigen regulatorischen Anforderungen an die
Protokollierung von Events in unserer Anlagen- und Office-IT. Durch die
Auswertung der Berichte und Alarmierungen kénnen wir schnell und
zielgenau auf UnregelmaBigkeiten reagieren. ProlLog hilft dabei

sicherheitsrelevante Themen im Blick zu haben und bietet die
Maoglichkeit der zentralen forensischen Untersuchung im Fall der Falle.”

— Christoph Rosport, IT-Service,

enwag energie- und wassergesellschaft mbh




ProLog: Auditsicheres Log Management in 4 Schritten

Auch wenn am Ende kein Weg daran vorbeifuhrt, haben Sie vermutlich weder die Zeit noch das Interesse, sich bis
ins Detail mit dem Thema Log Management zu beschiftigen. Es ist uns daher ein Anliegen, Ihnen eine auditsichere
Lésung an die Hand zu geben, bei der lhnen der GroBteil der Last abgenommen wird. Das Softwarepaket ProLog
unseres Partners NETZWERK Software GmbH tut das in genau vier Schritten:

Dokumentation

Innerhalb von zwei Tagen erstellen wir mit
Ihnen gemeinsam ein etwa 40-seitiges
Dokument, das alle IT-
sicherheitsrelevanten Notwendigkeiten
und Definitionen festhalt. Welche Daten
sind personenbezogen und kritisch, und
welche nicht? Welche Applikationen sollen
in das Log Management eingebunden wer-
den? Diese Dokumentation behalten Sie
als Nachweis fur zukUnftige Audits, dass Sie
sich Gedanken zu diesen Themen gemacht
haben.

Alarmierung und Berichte

Die von ProlLog erstellten Berichtspakete
entsprechen einem sich immer weiter ent-
wickelten Standard fur lhre Branche. Sie
erhalten taglich, woéchentlich oder monat-
lich auditsichere Berichte, die um einen
individuellen Informationsbedarf erganzt
werden koénnen. Alarmierungen helfen
Ihnen auBerdem dabei, den Zugriff auf
geschaftskritische Daten zu Uberwachen,
Benutzerrechte sauber zu pflegen oder
Fehler im System zu finden.

Umsetzung in der Software

Wir Ubertragen die festgelegten Anforde-
rungen in die ProLog-Software und instal-
lieren diese in lhrer IT als Blackbox. Inner-
halb von ProlLog sind technische und orga-
nisatorische MaBBnahmen (TOMs) wie bei-
spielsweise Pseudonymisierung, granulare
Rollenkonzepte und N-Augen-Prinzip fest
implementiert. Damit stellen wir sicher,
dass kein IT-Administrator bewusst oder
unbewusst gegen die Datenschutz-
Grundverordnung verstoft.

Wartung

Wir pflegen die Software auch nach der
Installation weiter fur Sie. Damit wird si-
chergestellt, dass |hre Alarmierungen und
Berichte auch nach einem Wechsel von
Systemkomponenten ordentlich funktio-
nieren. Auf3erdem erhalten Sie automati-
sche Updates, sollten sich gesetzliche oder
andere Anforderungen geandert haben.
Auch individuelle Anfragen von Auditoren
werden beantwortet und in einem weite-
ren Schritt vorsorglich fur alle Kunden in
den Standard Ubernommen.

Die Experten fur Log Management

ProSoft GmbH

Gemal dem Slogan ,Manage, Secure, Optimise IT* steht
ProSoft seit der Grundung im Jahr 1989 fur effiziente IT-
Security & IT-Management-Losungen. DaruUber hinaus
arbeitet das Unternehmen mit Premium ,Hidden Cham-
pions” und deren Alleinstellungsmerkmalen, um alle
Kundenanforderungen exakt zu bedienen und die LU-
cken der Standardanwendungen zu schlieBen.

ProSoft sorgt mit seinen Managed Services und Support
fur IT-Sicherheit in der Infrastruktur in Unternehmen —
branchenubergreifend. 36 von 40 DAX-Unternehmen
und Uber 5.000 Kunden in der DACH-Region nutzen die
Losungen von ProSoft. DarUber hinaus unterstUtzt das
Unternehmen als Value-Added-Distributor (VAD) Herstel-
ler beim ,Go-to-Market" und der MarkteinfUhrung neuer
Loésungen im deutschsprachigen Teil Europas. Im Fokus
stehen dabei Mehrwerte flr Reseller und institutionelle IT
-Anwender. Hersteller profitieren von den firmeninter-
nen Marketing- und Vertriebsstrategien und Services wie
Webcasts, Events, Partnertrainings, Installations- und
Produktsupport.

ProSoft GmbH
BUrgermeister-Graf-Ring 10
82538 Geretsried

Tel.: +49 8171 405-0
E-Mail: info@prosoft.de
www.prosoft.de

ProSoft

NETZWERK Software GmbH

Die NETZWERK Software GmbH ist der deutsche Anbie-
ter und Entwickler der Log Management-Losung ProlLog.
Protokollierung ist ein branchenubergreifendes Thema
mit einer breiten Kundenbasis. Wir betreuen Kunden aus
den Bereichen Mittelstand, Finanz- und Versicherungs-
wesen, Energie- und Wasserversorgung, Gesundheit,
Wohlfahrt und Kirche, oOffentliche Einrichtungen
(Kommunen, Lander, Bund), Kammern und Verbande,
Automobilzulieferer und viele mehr.

Die NETZWERK betreibt Forschung im Bereich IT-
Security, unter anderem mit Bundesbehdorden, mit der
Fraunhofer FKIE und der Hochschule Regensburg. Als
Teil des Teletrust-Verbands, eine Vereinigung der deut-
schen IT-Security-Hersteller, ist die NETZWERK mit dem
GUtesiegel Security made in Germany ausgezeichnet.
Wir sind Mitglied der Allianz fur Cybersicherheit des Bun-
desamtes fur Sicherheit in der IT (BSI) und wurden 2018
fur ProLog mit dem Innovationspreis-IT der Initiative Mit-
telstand gekurt.

NETZWERK Software GmbH
Adalperostra3e 80
85737 Ismaning bei MUnchen

Tel.: +49 89 452 452-0
E-Mail: info@netzwerk.de
www.netzwerk.de

NETZWERK



