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Unsere Timeline

Wer sind wir?

= Wer steckt hinter ProLog?

= Treiber fir Log-Managment + SIEM

= Regulatorik

= 4-Schritte zum auditsicherem Log-Management
» Produktvorstellung

* FAQ




Naher dran geht nicht

Die ProSoft ist eine Inhabergefihrte
Unternehmung, die sich seit tiber 30 Jahren
zu einem festem Bestandteil der IT-
Landschaft in Deutschland, Osterreich und
der Schweiz etabliert hat.

Unsere 20 Mitarbeiter sind in der DACH-
Region tatig.

Seit Gber 4 Jahren Distribution von ProLog.

Jf




IT KOMPETENZ

Mehr als ein Vierteljahrhundert an Erfahrung, unsere Zertifizierungen und der Anspruch stets ein kompetenter Partner zu sein, machen
zusammen mit unseren umfassenden Services den Unterschied.

Uber 5000 Kunden aus allen Branchen aber auch 27 von 30 DAX-Unternehmen setzen Lésungen von ProSoft ein.
Wir sind IT-Management- und Security-Spezialisten mit umfassender Expertise in allen wichtigen Segmenten.

Wir sind unabhangig und herstellerneutral, solide und ehrlich. Wir setzen auf spezialisierte »Hidden Champions« mit Ideen und Visionen
die, die das richtige Gespr fur Anforderungen an IT auch fir den Mittelstand haben.

Unsere Partner schéatzen uns als Fairplayer.

Prosoft



Wer i1st ProLog?

Das Ganze ist mehr als die Summe
seiner Teile.




Uber die Netzwerk

NETZWERK Software GmbH

Softwareentwickler, Hersteller von
,ProLog"

Hauptsitz in
Ismaning bei Minchen

100+ Kunden aus verschiedenen
Bereichen

Prosoft

Banken und Investment
Behorden und Sicherheit
Automobil, Transport, Schiffbau
Energie- und Wasserversorgung
Dienstleistung und Produktion

Gesundheit und Medizin



Allianzen und Auszeichnungen

Mitglied der Allianz flr Cyber-Sicherheit
des BSI (Bundesamt fur Sicherheit in der IT)

Cyber-Sicherheit

GEFORDERT VM

@ Bundesministerium
&9 fiir Bildung
und Forschung

Forschungspartner des Bundes

Mitglied im Bundesverband IT-Sicherheit e.V. TeleTrusT

Pioneers in IT security.

Ausgezeichnet mit dem Giitesiegel Secur |Ty

made
Treat Sasd in
wawckobu, dottsrg Germany

Prosoft



Alllanzen und Auszeichnungen

Innovationspreis-IT:

BEST OF 2018

%ﬂnd

IT-SECURITY

»BEST of 2018%

Verliehen durch die

Initiative Mittelstand.

ZERTIFIKAT

BEST OF 2018

Die Initiative Mi werleint den INNC IS-1T 2018
an besonders innovative IT-Losungen mit hohem Nutzen fur den
Mittelstand. Die Fachjury zeichnet in dieser Kategorie mit dem
Pradikat BEST OF 2018 aus:

NETZWERK Software GmbH

e
IT@WORK Prolog

Das ausgezeichnete Produkt hat die Jury Oberzeugt und gehort
zur Spitzengruppe des diesjzhrigen INNOVATIONSPREIS-IT. Die
Initiative Mittelstand kart damit besonders innovative Losungen,
die mi i fit fur eine i digi-
tale Zukunft machen.

Kafisrune, ImApril 3018

INSPIRIEREND. LEBENDIG. DIGITAL.
www.innovationspreis-it.de

ProSoft




Die drei Treiber fur Log-Management

l IT-Betrieb

Regulatorik

/

ProSoft



IT-Betrieb fur
Stadtwerke/Energieversorger

Anlagen Logging (Schwellwert Uberwachung)

Verfugbarkeit der IT-Systeme sicherstellen

Schnelles Erkennen von Zustanden bevor daraus Fehler werden
Klassisches Monitoring

Zentrales Log-Management

Prosoft
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IT-Sicherheit flr
Stadtwerke/Energieversorger

Nachweisen von vergangen Vorfallen

Analyse aktueller Vorgangen auf IT-Systemen
Steigern der Transparenz

« automatische Berichte (erhohte Nachvollziehbarkeit)

« automatische Alarme (verbesserte Reaktion)

Prosoft
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Reqgulatorik ftr
Stadtwerke/Energieversorger

- DSGVO

ISO 27001 Familie

« KRITIS und Branchenspezifische Sicherheitsstandards (B3S)

Prosoft
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Y

Regulatorik

Log Managment ist keine Kiir -
sondern Pflicht




DSGVO & BDSG

Kernaussagen

Verarbeitung personenbezogener Daten nur mit Rechtmaligkeit
Schutz der Betroffenen Personen

Datenschutz als ,Default-Einstellung”

Transparenz und Nachvollziehbarkeit

Zugangs- und Zugriffskontrolle auf personenbezogene Daten (864 BDSG)

Prosoft
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ISO 27001 Familie

Anhang A 12.4 Protokollierung

* Protokollierung
« Speicherung der Protokolle
« Schutz der Protokolldaten vor Veranderung und unerlaubtem Zugriff

« Besonderes Augenmerk auf Ereignisse von privilegierten Nutzer (Admin)

Prosoft
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KRITIS bzw. B3S (z.B. Energie)

Fordert den Betrieb eines ISMS Systems in Anlehnung an die 1ISO
27001

Umfasst meist samtliche zur Messung, Steuerung, Regelung und deren
Planung erforderlichen zentralen IT-Infrastrukturen.

Abh&ngig vom Scope z.B. Leitwarten, Rechenzentrum, Technikrdumen
etc.

B3S Energie 5.10 Uberprifung im laufenden Betrieb
-> Verweis auf ISO 27001 A.12.4.1 - .3

Prosoft
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Schritte
ditsicheres
s,-Managment

k 89 Schutzbedarfs- und Risikoanalyse : fertiges
Protokollierungskonzept

Umsetzung und Betrieb : Log-Management-
Werkzeug ,ProLog”

=

Uberprifung/ Analyse : Berichte und Alarme

§ Anpassung auf veranderte Regularien :
RegelméaRige Updates der Berichtspakete (keine
verdeckten Folgekosten)

ProSoft’ 17



1. Schutzbedarfs- Risikoanalyse

Protokollierungskonzept

Das Protokollierungskonzept besteht aus:

v

Auflistung aller Applikationen und IT-Infrastruktur
Ausfuhrliches Konzept-Dokument

» Beschreibung aller Anforderungen aus Regulatorik und Compliance-Richtlinien

» Beschreibung der erkannten Risiken

+ Auflistung der Technischen und Organisatorischen Maznahmen

» Auflistung erfasster Daten-Quellen DOC

* Beschreibung des Auditprozesses

» Art der Pseudonymisierung und De-Pseudonymisierung

» Dauer der Aufbewahrung personenbezogener Daten

des Konzeptes sind Rechtsanwélte, Verbandsprifer, Innen- und AuRenrevision und
Landesdatenschutzbehdrde.

Ziel ist die

Prosoft



2. Umsetzung
Betrieb o o

- Pseudonymisierung
- granulare Rollenkonzepte
- N-Augen-Prinzip

¥

Appliance

Appliance *

- geschlossenes und gehartetes System - Universal-Agent: zentral Konfiguration tber

- kein Internetzugriff notwendig WepUI _

- Zugriffe nur im Rahmen der definierten - kein Event\_/erlus,_t (Cachl_ng) _

Mdoglichkeiten - Agenten mit Offline-Fahigkeit (robustes
Einsammeln)

*als VM, Hardware oder Hardware-Cluster - Quellen: FlatFiles, SYSLOG, Windows

Eventlog, SNMP, FileAudit
PreSoft 19



3. Uberprufen/Analyse

Inhat Event ID 2005+12

Eine neue Vertrauensstellung 2u einer Domane wurde erstzllt
Eine Vertrauznsstellung zu einer Domane wurde entfernt
Die i i el urdi 2

Ein Informationseintrag fir eine vertrauenswirdige Gesamtstruktur wurde geandert

Scharf schalten der vordefinierten Alarmierungspakte

Maoglichkeit zur Sofortalarmierung bei Kritischen
Ereignissen

Berichtspakte aktivieren

Individuelle Anpassung der Berichte méglich

ProSoft’ 20



4. Anpassung an veranderte Regularien

Alarmierung und Berichte

In der Wartung enthalten

Update der Berichtspakete

- aktuellste Anforderungen von Auditoren werden umgesetzt
- automatische Anpassung, sollten sich gesetzliche oder andere
Anforderungen geandert haben

Softwareupdate
- Nutzung der aktuellen Version, sowie von neuen Features

Anpassung der Alarme

- Anpassung der vordefinierten Templates auf Veranderungen durch
Anderungen an den Log-Files

ProSoft
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FAQ

Haben Sie Fragen?

Prosoft



Das ProSoft Vertriebsteam
bedankt sich!

™

¥
y

A
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