


▪ Wer sind wir?

▪ Wer steckt hinter ProLog?

▪ Treiber für Log-Managment + SIEM

▪ Regulatorik

▪ 4-Schritte zum auditsicherem Log-Management

▪ Produktvorstellung

▪ FAQ

Unsere Timeline
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Die ProSoft ist eine Inhabergeführte 

Unternehmung, die sich seit über 30 Jahren 

zu einem festem Bestandteil der IT-

Landschaft in Deutschland, Österreich und 

der Schweiz etabliert hat.

Unsere 20 Mitarbeiter sind in der DACH-

Region tätig.

Seit über 4 Jahren Distribution von ProLog.

Näher dran geht nicht

Österreich

Deutschland

Schweiz
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IT KOMPETENZ

Unser Value-Add 

Mehr als ein Vierteljahrhundert an Erfahrung, unsere Zertifizierungen und der Anspruch stets ein kompetenter Partner zu sein, machen 

zusammen mit unseren umfassenden Services den Unterschied.

Über 5000 Kunden aus allen Branchen aber auch 27 von 30 DAX-Unternehmen setzen Lösungen von ProSoft ein.

Unser Fokus

Wir sind IT-Management- und Security-Spezialisten mit umfassender Expertise in allen wichtigen Segmenten. 

Zukunftsorientiert

Wir sind unabhängig und herstellerneutral, solide und ehrlich. Wir setzen auf spezialisierte »Hidden Champions« mit Ideen und Visionen 

die, die das richtige Gespür für Anforderungen an IT auch für den Mittelstand haben. 

Channel-Partner 

Unsere Partner schätzen uns als Fairplayer.
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Wer ist ProLog?

Das Ganze ist mehr als die Summe 
seiner Teile.

24.08.2021
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NETZWERK Software GmbH

Softwareentwickler, Hersteller von 

„ProLog“

Hauptsitz in 

Ismaning bei München

100+ Kunden aus verschiedenen 

Bereichen

• Banken und Investment

• Behörden und Sicherheit

• Automobil, Transport, Schiffbau

• Energie- und Wasserversorgung

• Dienstleistung und Produktion

• Gesundheit und Medizin

Über die Netzwerk
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Allianzen und Auszeichnungen

Mitglied der Allianz für Cyber-Sicherheit 

des BSI (Bundesamt für Sicherheit in der IT)

Forschungspartner des Bundes

Mitglied im Bundesverband IT-Sicherheit e.V.

Ausgezeichnet mit dem Gütesiegel
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Allianzen und Auszeichnungen

Innovationspreis-IT:

„BEST of 2018“

Verliehen durch die 

Initiative Mittelstand.
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Die drei Treiber für Log-Management

Regulatorik

IT-
Sicherheit

IT-Betrieb
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IT-Betrieb für 
Stadtwerke/EnergieversorgerIT-Betrieb

• Anlagen Logging (Schwellwert Überwachung)

• Verfügbarkeit der IT-Systeme sicherstellen

• Schnelles Erkennen von Zuständen bevor daraus Fehler werden

• Klassisches Monitoring

• Zentrales Log-Management
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IT-Sicherheit für 
Stadtwerke/EnergieversorgerIT-

Sicherheit

Nachweisen von vergangen Vorfällen

Analyse aktueller Vorgängen auf IT-Systemen

Steigern der Transparenz

• automatische Berichte (erhöhte Nachvollziehbarkeit)

• automatische Alarme  (verbesserte Reaktion)
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Regulatorik für 
Stadtwerke/EnergieversorgerRegulatorik

• DSGVO

• ISO 27001 Familie

• KRITIS und Branchenspezifische Sicherheitsstandards (B3S)
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Regulatorik

Log Managment ist keine Kür –
sondern Pflicht
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Kernaussagen

• Verarbeitung personenbezogener Daten nur mit Rechtmäßigkeit

• Schutz der Betroffenen Personen

• Datenschutz als „Default-Einstellung“

• Transparenz und Nachvollziehbarkeit

• Zugangs- und Zugriffskontrolle auf personenbezogene Daten (§64 BDSG)

DSGVO & BDSG
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Anhang A 12.4 Protokollierung

• Protokollierung

• Speicherung der Protokolle 

• Schutz der Protokolldaten vor Veränderung und unerlaubtem Zugriff

• Besonderes Augenmerk auf Ereignisse von privilegierten Nutzer (Admin)

ISO 27001 Familie
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KRITIS bzw. B3S (z.B. Energie)

Fordert den Betrieb eines ISMS Systems in Anlehnung an die ISO 

27001

Umfasst meist sämtliche zur Messung, Steuerung, Regelung und deren 

Planung erforderlichen zentralen IT-Infrastrukturen.

Abhängig vom Scope z.B. Leitwarten, Rechenzentrum, Technikräumen 

etc.

B3S Energie 5.10 Überprüfung im laufenden Betrieb

-> Verweis auf ISO 27001 A.12.4.1 - .3
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Schutzbedarfs- und Risikoanalyse : fertiges 

Protokollierungskonzept

Umsetzung und Betrieb : Log-Management-

Werkzeug „ProLog“

Überprüfung/ Analyse : Berichte und Alarme

Anpassung auf veränderte Regularien : 

Regelmäßige Updates der Berichtspakete (keine 

verdeckten Folgekosten)

4 Schritte

Auditsicheres

Log-Managment
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Ausführliches Konzept-Dokument

• Beschreibung aller Anforderungen aus Regulatorik und Compliance-Richtlinien

• Beschreibung der erkannten Risiken

• Auflistung der Technischen und Organisatorischen Maßnahmen

• Auflistung erfasster Daten-Quellen

• Beschreibung des Auditprozesses

• Art der Pseudonymisierung und De-Pseudonymisierung

• Dauer der Aufbewahrung personenbezogener Daten

• …

Protokollierungskonzept

• Zielpersonen des Konzeptes sind Rechtsanwälte, Verbandsprüfer, Innen- und Außenrevision und 
Landesdatenschutzbehörde.

Ziel ist die Auditsicherheit !!!

Auflistung aller Applikationen und IT-Infrastruktur

1. Schutzbedarfs- und Risikoanalyse

Das Protokollierungskonzept besteht aus:
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TOM

Appliance Agent

- Universal–Agent: zentral Konfiguration über 

WebUI

- kein Eventverlust (Caching)

- Agenten mit Offline-Fähigkeit (robustes 

Einsammeln)

- Quellen: FlatFiles, SYSLOG, Windows 

Eventlog, SNMP, FileAudit

Agent

- geschlossenes und gehärtetes System

- kein Internetzugriff notwendig

- Zugriffe nur im Rahmen der definierten 

Möglichkeiten

*als VM, Hardware oder Hardware-Cluster

Appliance *

- Pseudonymisierung

- granulare Rollenkonzepte 

- N-Augen-Prinzip

TOM

2. Umsetzung und 

Betrieb
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3. Überprüfen/Analyse

Scharf schalten der vordefinierten Alarmierungspakte

Berichtspakte aktivieren

Individuelle Anpassung der Berichte möglich

Möglichkeit zur Sofortalarmierung bei Kritischen 

Ereignissen
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4. Anpassung an veränderte Regularien

- aktuellste Anforderungen von Auditoren werden umgesetzt

- automatische Anpassung, sollten sich gesetzliche oder andere 

Anforderungen geändert haben

Update der Berichtspakete

- Nutzung der aktuellen Version, sowie von neuen Features

Softwareupdate

- Anpassung der vordefinierten Templates auf Veränderungen durch 

Änderungen an den Log-Files

Anpassung der Alarme

In der Wartung enthalten

Alarmierung und Berichte
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FAQ

Haben Sie Fragen?



23

Das ProSoft Vertriebsteam 

bedankt sich! 
Partner-

wahlindividuelle 

Beratung

2nd Lvl

Support POC

PreSales


