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PRAXIS »» Security

Security-Tools von Prosoft sorgen fiir stabile OT-Systeme

Sicheres Datenhandling in der OT

Der Grad von Vernetzung und Digitalisierung in der Produktion bietet in Deutschland gerade im KMU-Umfeld

noch viel Potenzial. Im Jahr 2018 lag die Digitalisierungsquote erst bei 30 % respektive 20 % bei kleineren
Unternehmen. Durch die konsequente Digitalisierung kann laut McKinsey der Wirtschaftsstandort Deutschland
bis 2025 insgesamt 126 Mrd. Euro zusatzlich an Wertschépfung erreichen und Standortnachteile abfedern.

Immerhin 25 % der Wertschépfung entfallen in Deutschland auf das produzierende Gewerbe.

Robert Korherr, Geschéftsfiihrer der Prosoft GmbH in Geretsried

as Thema Cybersecurity gehdrt aber zu den

Hemmnissen, die Unternehmen davon abhalten,
Digitalisierung und Vernetzung weiter voranzutrei-
ben. Kein Wunder, sind doch die Hidden Champions
der deutschen Industrie Experten auf ihrem Gebiet,
aber ldngst nicht in jedem Fall auch noch fiir den Be-
reich Cybersecurity in der Operational Technology
(OT). Physisch getrennte (air-gapped) Produk-

innerhalb der Firewall. Das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) empfiehlt mit dem
amerikanischen Defense-in-Depth-Ansatz sowohl ei-
nen Perimeterschutz (Abschottung nach AuBen) als
auch eine interne Unterteilung in Bereichen durch
Bildung von abgeschotteten Zonen in der Produktion.
Gerade Innentdtern und Service-Providern ist mit
den (iblichen MaBnahmen zur Cybersicherheit nicht

beizukommen. Hier empfiehlt das BSI spezielle tech-
nische und organisatorische MaBnahmen (TOM).

Neben all den verfiigbaren und mdoglichen Vektoren
fiir Cyberangriffe darf man analoge Wege nicht un-
beriicksichtigt lassen. Malware kann Uber infizierte
USB-Sticks von Mitarbeitern, Servicetechnikern und
Besuchern problemlos die Firewall umgehen. Auch
isolierte Produktionsumgebungen werden aus ver-
standlichen Griinden nicht gegen mobile Speicherge-

tionsumgebungen werden seltener, sind je-
doch immer noch ein Garant flir hohe Ver-
fligbarkeit und Schutz vor Angriffen und
Manipulationen. IT und OT nutzen immer
haufiger dieselben Standards und Infra-
strukturen. Trotzdem hangt die OT bei der
IT-Sicherheit allgemein noch hinterher.

IM UBERBLICK

Werden Produktionsumge-
bungen nicht gegen mobile
Speichergerate abgeschottet,

helfen sogenannte Daten-

schleusen, um die Sicher-
heit zu gewadhrleisten.

Defense-in-Depth-Ansatz

Eine Studie das SANS-Instituts aus 2018 zeigt, dass
25 9% der Angriffe auf Unternehmen auf Beschaftigte
zurlickzufiihren sind. Weitere 16 % auf Service-Pro-
vider. Insgesamt passieren also 41 % aller Attacken

rate abgeschottet. Hier helfen, dhnlich wie bei den
Security-Checks am Flughafen, sogenannte Daten-
schleusen, auch als Wechseldatentragerschleusen
bezeichnet.

Cybersecurity gehort zu den
Hemmnissen, die Unternehmen
bislang davon abhalten, die Digi-
talisierung einzufiihren.




Datenschleusen

Dabei handelt es sich um Kiosk-Systeme, die, am
besten unter Aufsicht, die von Besuchern mitge-
brachten Speichergerdte durchleuchten, d. h. auf
Malware {iberpriifen. Hierbei verwenden alle wichti-
gen Hersteller von Datenschleusen sogenannte Anti-
Malware-Multiscanner. In einem Malware-Multi-
scanner werden mehrere Anti-Viren-Engines gebiin-
delt. Das bedeutet, dass ein mitgebrachtes Speicher-
gerdt nicht nur mit einer Anti-Viren-Engine liber-
priift wird, sondern je nach Hersteller mit mindestens
zwei bis maximal rund 30 AV-Ldsungen. Das ist not-
wendig, da laut BSI taglich Giber 300.000 neue Mal-
ware-Varianten entwickelt werden. Um die Warte-
zeit der Besucher wahrend des Scan-Vorgangs mit
dem Anti-Malware-Multiscanner so gering wie mog-
lich zu halten, ist die parallele, also gleichzeitige
Uberpriifung mit allen integrierten Scannern sinn-
voll, besonders wenn es sich um die Uberpriifung mit
bis zu 30 AV-Engines handelt.

Besucher, die einen sensiblen IT- oder OT-Bereich be-
treten wollen, missen also mitgebrachte Datentrager
iberpriifen lassen. Vor der Priifung fragt das System
nach den Daten des Besuchers und des Mitarbeiters
im Unternehmen und protokolliert alle Angaben. Sind
alle Daten auf dem Datentréager ohne Beanstandung,
ist mit einer Wahrscheinlichkeit von liber 99,5 % kei-
ne Malware mehr auf dem Datentrager.

Datei-Desinfektion

Die Restrisiken sind sogenannte Zero-Day-Exploits.
Darunter versteht man bisher unbekannte Sicher-
heitsliicken, die von Angreifern bereits erfolgreich
ausgenutzt werden. Erkennt die Heuristik in den
Malware-Scannern nicht ausfiihrbaren Programm-
code oder Befehlsaufrufe, ist fiir die Zero-Day-Ex-
ploits der Weg frei. Die Option Datei-Desinfektion in
Datenschleusen schiitzt auch wirksam gegen diese
Restrisiken. Eine Datei-Desinfektion arbeitet nach
der Regel, dass alle Dateitypen, die Schadcode ent-
halten konnen, auch mit Schadcode infiziert sind.
Riskante Dateitypen wie Audio- und Videodateien
und Office-Dokumente, die eingebettete Malware
enthalten kénnen, werden deshalb ausnahmslos in
harmlose Dateien umgewandelt und eventuelle Links
wie sie auch in PDFs noch enthalten sein konnen,
werden unschadlich gemacht.

Sichere Dateniibertragung
ins Produktionsnetzwerk

Wurde ein mobiler Datentrager mit der Datenschleu-
se liberpriift, kann der Besucher entweder sein Spei-
chergerat mitnehmen oder auf einen vom besuchten
Unternehmen zur Verfligung gestellten mobilen Da-

tentrager kopieren und nur damit den sensiblen IT-
Bereich betreten. Eine andere Option ist es, die Daten
auf dem mitgebrachten Speichergerat nur in die Da-
tenschleuse zu kopieren und dort auf Malware liber-
prifen zu lassen. Diese Funktion eréffnet auch die
Mdoglichkeit, dass Besucher nicht auf das Scan-Er-
gebnis warten miissen. Die gescannten Dateien wer-
den dann {ber Secure File Transfer in eine Art Tresor
ubertragen, der sich
noch im IT-Netzwerk
befindet und gespei-
chert. Dabei werden
nur virenfreie Daten
tber eine sichere Ver-
bindung in den Da-
tentresor transferiert.
Alle Dateien im Da-
tentresor werden im-
mer mit den neuesten
Anti-Malware Signa-
turen tberpriift.

Produktionsnetzwerk
bleibt weiterhin abgeschottet

Da der Datentresor (Vault) sich auBerhalb der OT be-
findet, bleibt ein isoliertes Produktionsnetzwerk wei-
terhin abgeschottet. Die Uber die Datenschleuse ge-
scannten Dateien werden mithilfe von individuellen
Codes aus dem Datentresor angefordert und sicher
ubertragen. Falls gewiinscht, kann der Dateizugriff
erst nach einem voreingestellten Zeitraum erlaubt
werden. Damit verhalt sich der Datentresor wie eine
Art interne Sandbox, die ebenfalls neue Dateien lber
eine Zeitspanne testet. Eine granulare Benutzerver-
waltung legt die Art der Authentifizierung und der
Dateitypen fest, auf die zugegriffen werden kann.
Wichtig dabei ist, dass Gaste und Mitarbeiter immer
nur auf ihre Dateien zugreifen kdnnen. Verlassen die
Gaste das Unternehmen, werden auch ihre Dateien
geldscht.

Anti-Malware-Multiscanner

Der amerikanische Hersteller OPSWAT bietet mit Meta-
Defender Kiosk eine Datenschleuse, die auf Basis eines

Anti-Malware-Multiscanners mit
mind. 8 bis 30+ AV-Engines und

Scanner fiir mobile
Datentréger.

Datentresor eine Komplettldsung
anbietet. Der Hersteller Presense
liefert mit Provaia fiir Industrie-
kunden ebenfalls eine Daten-
schleuse, die als Version Janus im
Auftrag des BSI auch fiir Bundes-
behdrden empfohlen wird.  (ge)

www.prosoft.de

INFO

Weitere Informationen
tiber die Metascanner:

hier.pro/1P1b0
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