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SecurEnvoy Access Management

Effiziente Verwaltung von Benutzerzugriffen im gesamten Unternehmen -
der entscheidende erste Schritt zur Umsetzung der Zero-Trust-Strategie.
Fur mehr Sicherheit und verbesserte Benutzerfreundlichkeit.

o Eine effektive Kontrolle Uber den Zugang zu sensiblen Daten und
Authentication) Systemen ist entscheidend, um Cyberbedrohungen abzuwehren und
Compliance-Anforderungen zu erfullen. Conditional Access und die
Zero Trust-Strategie starken diesen Ansatz
550 Zero-Trust
e G‘flf C ene - Funktionen wie Passwortlose Authentifizierung/FIDO2 und

Single Sign-on gewahrleisten eine sichere, effiziente und

_ benutzerfreundliche Zugriffssteuerung.

Universal | &G g Location
Directesy < C Y Das Universal Directory ermoglicht eine einfache
(p Benutzerverwaltung. Benutzer konnen flexibel erstellt, verwaltet und
deaktiviert werden, ohne auf Verzeichnisintegration angewiesen zu
Sets-Service sein. Benutzeridentitaten konnen problemlos zusammengefuhrt
PRt werden.

Eine Bereitstellungsoption fiir Jeden
SecurEnvoy Access Management bietet Implementierungsmaoglichkeiten fur jedes Unternehmen - verfugbar
als Cloud-, MSP-, Private Cloud- oder On-Premise-L&sung.

Die Cloud-Losung wird in Frankfurt, Deutschland gehostet. Fur Unternehmen, die flexibel, kosteneffizient und
agil sein mochten.

Die Managed Service Provider-Option ermoglicht monatliche oder vierteljahrliche Zahlungsoptionen
basierend auf der tatsachlichen Nutzung. Profitieren Sie von externen Ressourcen und Fachkenntnissen fur
eine effektive IT-Infrastruktur.

Die On-Premise-L6sung unterstutzt Windows und Linux und ermdoglicht eine vollstandig offline nutzbare
Umgebung - ideal fur Unternehmen mit hochsten Datenschutz- und Sicherheitsanforderungen.
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Authentifizierungsmethoden MFA fiir die gesamte Belegschaft

Passwortlose Authentifizierung mit FIDO2 - gilt als eine der @ @
sichersten Authentifizierungsmethoden, die derzeit verfugbar ist. - -

Die Beseitigung von Passwortern veringert das Risiko von TabletAppPush  Push  Passwordiess  PhoneApp  Blomatrics
Phishing-Angriffen und vereinfacht den Anmeldevorgang.
Unterstutzt werden alle FIDO2-Token darunter Smartphones,
Windows Hello, USB-Token und viele mehr.

+ Smartphone OTP App (Android & iOS)

+ Smartphone PUSH Benachrichtigung (Android & iOS)
+ Tablet AppPush

+ Passwortlos/FIDO2

+ SMS Real-Time = \
+ OATH TOTP Hardware Token @/y
+ Biometrics

+ USB (z.B. YubiKey) O ke el AR e e

+ PC-Softtoken (Windows)


https://securenvoy.com/de/
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Cloud-Anwendungen schitzen mit Single Sign-on (SSO).

Benutzer mussen lhre Anmeldedaten nur einmal eingeben, um auf
samtliche Cloud-Anwendungen zugreifen zu kénnen. SSO reduziert das
Risiko von schwachen Passwortern oder der Wiederverwendung von
Passwortern. Die Losung verfugt Uber einen integrierten Cloud-
Anwendungskatalog, der unter anderem Office 365 umfasst. Ermoéglicht
wird eine einfache Integration von SAML2-basierten Anwendungen,
einschlieBlich selbst entwickelter Losungen.
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Conditional Access

Die Zero Trust-Strategie ist ein
sicherheitsorientierter Ansatz, bei dem
weder dem internen Netzwerk noch
externen Quellen blind vertraut wird.

Das Sicherheitsniveau wird erhdht, indem
bedingte Zugriffsrichtlinien festgelegt
werden. Das bedeutet, dass einem
Benutzer nur dann Zugriff auf Ressourcen
gewahrt wird, wenn bestimmte Kritieren
erfullt sind. So kann gewahrleistet werden,

Authentication Method

dass z.B. der Zugang bei Anfragen
auBerhalb der Burozeiten oder aus einem
anderen Land verweigert wird.

Sicherer Zugriff auf Desktops & Server
Der Windows Logon Agent ermdglicht
die Durchsetzung von MFA direkt am
Anmeldebildschirm und remote Uber

Sicherer Remote-Zugriff
Einfache Integration von MFA
fur Firewalls, VPNs und andere
Netzwerkinfrastrukturen tber

Sicherer Zugriff auf [IS-Web Apps
Mit SecurEnvoy MFA und
SecurEnvoy IIS Server Agent
Compliance erreichen.

RADIUS. RDP. Mit effizienter Massenkonfiguration.
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