SecurEnvoy SecurlCE

Bereitstellung von Multi-Faktor-Authentifizierung in einem
Notfall




SecurEnvoy SecuriCE

Multi-Faktor-Authentifizierung fiir Geschaftskontinuitat und
Disaster-Recovery-Situationen

« Benachrichtigung der Mitarbeiter per SMS Uber Situationen, die einen Remote -
Zugriff erfordern.

« Bereitstellung von MFA zur Verbesserung der Sicherheit, wenn temporarer
Zugang erforderlich ist.

« Einrichtung von 1.000 Benutzer innerhalb von Minuten Uber automatische
LDAP-Gruppeneinrichtung.

« Einfache Authentifizierung traditioneller VPN- und Cloud-Anwendungen.

« Zero Footprint Authenticator — Keine Software erforderlich (SMS).

« Kostengunstige 60-Tage-Lizenz — Mehrfachnutzung.
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LICENCE CHECK HAS BEEN OBSTRUCTED

:. SecurEnvoy

Aktivieren Sie die automatische
Gruppenbereitstellung, wahlen Sie als

A Shearwater Group plc Company

{x) Dashboard Configuration - Automatic Group Bereitstellungstyp ICE aus.
Dadurch wird eine E-Mail zur
& Domains DepLOyment Selbstregistrierung der Endbenutzer

gesendet, wenn deren
Config Mobiltelefonnummer nicht in Active
Directory vorhanden ist.

I
——
—
-

Licence Enable Automatic Deployment

L Check For Changes Every

Temp and Static Code 10 Minutes

PIN Management

Mobile Number Don't send initial enrol request, passcode sent when user authenticates to enrol

Direct Password Control

Account Lockout Deployment Type

Emergency Helpdesk ICE (In Case of Emergency)

SecurMail

Migration

Group Deployment @ Send Passcodes To Mobile Send Passcodes To E-Mail
Logging

Rest API

Misc GUI Settings @ One Time Code

v Secur
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O SecurlCE
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LICENCE CHECK HAS BEEN OBSTRUCTED

¥ Secur
A Shearwater Group ple Company
Dashboard SECUI"CE
Domains
Config @ Enable Emergency Access
Gateways Enable Message

Warning office closed. You can work remotely via

Radius https://my_vpn_server with an emergency passcode $PASSCODES

Users

NFC
Disable Emergency Access
Log Viewer

Reporting

Alerting

SequrFassword Update and Message All ICE Users

Selektieren Sie Enable Emergency
Access, um die ICE-Lizenz aufzurufen.
Dadurch wird eine konfigurierbare

SMS-Nachricht mit Informationen
Uber die Situation zusammen mit
dem ersten 6-stelligen OTP gesendet.

Max 160 characters (Do not delete $SPASSCODES)

v Secur
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e
Der Benutzer erhilt die erste SMS-
| =i 1629 1 Nachricht mit 6-stelligem OTP.
S S/

SecurEnvoy >

I Text Message

oda:
y

Warning office closed. You can
I work remotely via https://

my vpn_server with an
emergency passcode 403176

v Secur -
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LICENCE CHECK HAS BEEN OBSTRUCTED

Selektieren Sie Disable Emergency Access,
um die ICE-Lizenz zu stoppen.
Dadurch wird eine konfigurierbare SMS-
Nachricht gesendet, die erklart, dass der

:, SecurEnvoy

A Shearwater Group ple Company

{n} Dashboard SecurlCE Fernzugriff deaktiviert wurde. Somit wird
S pomains auch der SecurlCE-Countdown gestoppt.
= Das heilst, wenn SecurlCE fir 10 Tage

41 config Enable Emergency Access aktiviert wurde, bleiben 20 Tage Nutzung

innerhalb des Subscription Zeitraumes

|| Gateways verngba r.

= Radius

O
L Users

))) NFC
@ Disable Emergency Access

E| Log Viewer
Disable Message

M Reporting The office is now open. Your remote working passcode has been
disabled.

fl Alerting

Max 160 characters

ﬁ] SecurPassword Update and Message All ICE Users

0 SecurlCE

P
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SR

L G
| Wil EE 4G 15:30 18% )
SecurEnvay >
| Text Message
Today 15:28
Warning office closed. You can
| work remotely via https://
my vpn server with an
emergency passcode 403176

The office is now open. Your
remote working passcode has
been disabled.
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Manage My Token

Manage My Token : Authentication

UserlID:

]

Enter Microsoft Password:

Der Benutzer kann sich jederzeit im
"Manage My Token"-Portal anmelden, um
von SMS auf eine alternative Methode
des OTP zu wechseln, einschlieflich Soft-
Token auf Smartphones mit PUSH-
Benachrichtigung.
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A —
U () (J
Login Authentication Type Secret Questions Complete

Send My Passcode Via SMS

O)

Note: Your mobile number will be encrypted and will only be used for receiving passcodes

Setup My Soft Token App

Step 1) Install the SecurEnvoy App on your phone
Step 2 ) Press the ADD button
Step 3 ) Scan QRCode with your phone's camera
or manually enter this key: 5SDHOBMYU5QO7M
Step 4 ) Enter the displayed Code

(click to enlarge)

Comblete Step 4 To Activate Your Token
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