
Wichtigste Merkmale 
und Vorteile

Schützen Sie Endgeräte in  
Echtzeit mit KI.

Erkennen Sie Bedrohungen 
autonom.

Reagieren Sie auf Bedrohungen 
mit automatisierten oder 
1-Klick-Reaktionsmaßnahmen.

Verhaltensbasierte und statische 
KI-Modelle schützen Endgeräte  
vor Ransomware und erkennen 
verdächtige Muster in Echtzeit.

Branchenweit beste Abdeckung 
über Windows, macOS & Linux, 
einschließlich älterer Betriebssys-
teme wie Windows 7, Vista und XP.

Purple AI™, der fortschrittlichste 
KI-Sicherheitsanalyst der Branche.

Patentierte 1-Klick-Behebung  
und Rollback.

Storyline® korreliert Telemetriedat-
en automatisch, um eine visuelle 
Darstellung für eine schnellere 
Untersuchung und Reaktion  
zu erstellen.

Flexible EDR-Datenaufbewahrung 
von bis zu 3+ Jahren.

Unterstützung für iOS, Android  
und ChromeOS.

Vom Kunden gesteuerte, neustart-
freie Updates in Echtzeit für 
aufkommende Bedrohungen und 
neueste Schutzmaßnahmen.

Endgeräte sind weiterhin ein primärer Angriffsvektor und die Eingangstür zum Netzwerk 
eines Unternehmens. Angriffe werden jedoch immer automatisierter und sind schwieriger 
zu erkennen. Da die Angriffsflächen von Endgeräten und Identitäten konvergieren, können 
ältere und isolierte Systeme nicht mithalten. Dennoch wird von Sicherheitsteams erwartet, 
dass sie trotz des erweiterten Umfangs und der Komplexität mit weniger mehr erreichen.

Singularity Endpoint ist eine führende EPP- und EDR-Lösung, die Endgeräte vor 
fortschrittlichen, maschinengeschwindigen Angriffen schützt. Sie bietet KI-gestützte, 
autonome Schutz-, Erkennungs- und Reaktionsfunktionen in einem einzigen Agenten 
– über Endgeräte, Server, Identitäten und mehr. In Verbindung mit Purple AI ermöglicht 
Singularity Endpoint eine radikal beschleunigte Triage, Untersuchung, Bedrohungsjagd 
und Reaktion.

Stoppen Sie Angriffe mit unübertroffenem Schutz, Erkennung  
und Sichtbarkeit 
Schützen Sie sich vor Malware durch autonome Prävention und erkennen Sie 
Ransomware und Zero-Day-Bedrohungen mit verhaltensbasierten KI-Modellen, 
die anomales Verhalten ohne menschliches Eingreifen analysieren und identifizie-
ren. Erhalten Sie kritische Warnungen in Echtzeit und Sichtbarkeit von Angriffen 
auf Systemebene bis hin zu identitätsbasierten Angriffen.

Minimieren Sie Störungen durch schnelle Reaktion und Behebung
Nutzen Sie Storyline, um zusammenhängende Ereignisse zu verknüpfen und 
das vollständige Bild von Angriffen zu sehen. Korrelieren und priorisieren Sie 
Warnungen über Endgeräte, Identitäten und Exponierungen hinweg. Beheben Sie  
Bedrohungen dann mit automatisierten oder 1-Klick-Reaktions-/Rollback-Aktionen.

Behalten Sie die Kontrolle mit einem schlanken,  
vereinheitlichten Agenten
Erlangen Sie umfassende Sicherheit mit einer Architektur, die von Grund auf 
neu entwickelt wurde, um EDR-Funktionen und Identitätsschutz in einem 
einzigen Paket bereitzustellen. Der leichtgewichtige, autonome Agent ist auf 
minimale Auswirkungen für den Endbenutzer ausgelegt und architektonisch  
so konzipiert, dass Kernel-Interaktionen begrenzt werden.

Beschleunigen Sie Ihre Sicherheitsoperationen mit generativer KI
Vereinfachen Sie die Bedrohungsjagd und Untersuchungen durch Abfragen in 
natürlicher Sprache von eigenen und Drittanbieterdaten. Purple AI beschleunigt 
SecOps mit Schnellstarts für die Untersuchung, Zusammenfassungen von Ergeb-
nissen und Ereignissen, vorgeschlagenen Folgefragen, Untersuchungs-Notiz-
büchern und Support.

Singularity™ Endpoint
KI-gestützte, autonome Schutz-, Erkennungs- und Reaktionsfunktionen
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About SentinelOne

SentinelOne is the world's most advanced cybersecurity platform. The SentinelOne Singularity™ Platform detects, prevents, and responds 
to cyber-attacks at machine speed, empowering organizations to secure endpoints, cloud workloads, containers, identities, and mobile and 
network-connected devices with intelligence, speed, accuracy, and simplicity. Over 11,500 customers—including Fortune 10, Fortune 500, 
and Global 2000 companies, as well as prominent governments—all trust SentinelOne to Secure Tomorrow. 

A Leader in the 2024 
Magic Quadrant for 
Endpoint Protection 
Platforms

96% of Gartner Peer Insights™

EDR Reviewers Recommend 
SentinelOne Singularity

Industry-leading ATT&CK Evaluation

	+ 100% Detections. 88% Less Noise
	+ 100% Real-time with Zero Delays
	+ Outstanding Analytic Coverage, 5 Years in a Row

Innovative. Trusted. Recognized.

KI-gestützte 
Erkennung

Nutzen Sie überlegene 
Verhaltens-KI-Modelle, 
um verdächtige und 
bösartige Muster in Echt-
zeit genau zu erkennen

Unified Agent  
und Korrelation

Umfassender Schutz 
vor Endpunkt- und 
identitätsbasierten 
Angriffen mit einer 
einzigen Plattform

KI-gestützte 
Geschwindigkeit

Beschleunigen Sie die 
Triage, Untersuchung, 
Bedrohungssuche  
und Reaktion mit  
Purple AI enorm

SentinelOne geht über den Endpunkt hinaus

“
Our experience with the 
product has been exceptional. 
Product capabilities in terms 
of detection, response, and 
recovery are best in market.

Information Security Director
TRAVEL AND HOSPITALITY

“
SentinelOne has been an 
excellent choice for endpoint 
protection and the star of 
the show around our security 
operations.

Security Officer
CONSTRUCTION

Vereinbaren Sie eine Demo, um zu erfahren, wie Singularity Endpoint einen 
umfassenden Ansatz für Endpunktsicherheit bietet, die Identitätsicherheit, 
generative KI und Automatisierung nahtlos integriert, um die Sicherheitslage 
zu verbessern und die Produktivität der Analysten zu steigern.

Fragen Sie eine Demo an  ->

https://www.sentinelone.com/platform/endpoint-security/

