Der Mehrwert von ZIVVER

+  Sichern Sie datenschutzrelevante Informationen mit der zweckbestimmt entwickelten Software von ZIVVER.

+  Benutzerfreundlich einfache Anwendung innerhalb Ihrer vertrauten E-Mail Programme und Arbeitsumgebung.

+  Die sicherste, asymmetrische Verschlisselung auf dem Markt schitzt Ihre Daten mit Zero-Access Strategie.

*  Unterstltzt Ihre Mitarbeiter bei der Umsetzung gesetzlicher Datenschutzvorgaben und interner Richtlinien.

*  Log-Protokolle bieten wertvolle Einblicke, um Risiken zu erkennen und ein Datenleck zu vermeiden oder zu beheben.

+  Die Option zum Datentransfer ist direkt und einfach integriert - quasi ohne GroRenbeschrankung fir Anhange.

»  Fugt sich reibungslos in MS Office Outlook fur Desktop, Outlook Web Access und Gmail ein und bietet zusatzlich:
SMTP-Schnittstelle, Relay-Link und API-Verbindung.

Wer ZIVVER ist

ZIVVER wurde 2015 in den Niederlanden gegriindet und wachst seither rapide auf dem europdischen Markt, mit inzwischen
fast 100 Mitarbeitern. Als einziger Anbieter bietet ZIVVER eine umfassende Losung fir integrierten Datenschutz, welche den
gesamten Prozess der digitalen Kommunikation abdeckt: vor, wahrend und nach dem Versenden.

In den vergangenen drei Jahren haben sich mehr als 3000 Kunden fir ZIVVER entschieden, darunter iber 30% der

Organisationen im Niederlandischen Gesundheitswesen sowie in der Kommunalverwaltung.

Was ZIVVER bietet Wie ZIVVER funktioniert

ZIVVER bietet eine Losung fur E-Mails und Datentransfer, Wahrend sich die meisten Anbieter auf eine verschlisselte

welche Benutzerfreundlichkeit mit den hochsten Ubertragung beschrénken, sichert ZIVVER Ihre Daten mit einem

Ansprichen an IT-Sicherheit und Datenschutz verbindet: umfassenden dreifach Schutz:

*  Praventiver Schutz vor einem Datenleck und reaktive *  Vordem Versenden: Prift Inhalte, Anhange und
Funktionen zum Eingrenzen von Schaden im Ernstfall. *  Empfanger und warnt vor Sicherheitsrisiken.

*  Reduziert maligeblich das Risiko von menschlichen +  Beim Ubertragen: TLS und asymmetrische

+  Fehlernin der digitalen Kommunikation. *  Ver-schlisselung schiitzen vor unberechtigtem Zugriff.

+  Erflllt gesetzliche Vorgaben nach DSGVO, CCPA, HIPAA, *  Nach dem Versenden: Extra Sicherheit durch Empfanger-
PCI-DSS und 1SO27001. verifizierung, Rickruf- & Log-Funktionen.

+  Steigert die Effizienz von (Kommunikations-)Prozessen.

Sichere digitale Kommunikation bietet Schutz vor einem Datenleck

ZIVVER setzt an der hdufigsten Ursache fir Datenschutzverletzungen an: Menschliche Fehler in der alltaglichen Kommunika-
tion. Ein Datenleck entsteht in den meisten Fallen namlich unbeabsichtigt oder sogar unbemerkt:

/2 Man Ubersieht, dass die Auto-Complete Funktion in der E-Mail einen falschen Empfanger erganzt.
/2 Beim Anfligen eines Anhangs denkt man nicht an die darin enthaltenen personenbezogenen Daten.
ZQ Dem Absender ist nicht bewusst, dass bestimmte Informationen datenschutzrelevant sind.

/i\ Man vergisst die Empfanger aus einem Verteiler ins BCC zu setzen.

Ay

Q TIPP: Mit Zusatzfunktionen wie Mail Submission und dem Conversation Starter dsst sich ZIVVER noch effektiver einsetzen.

Automatisierte Benachrichtigungen Uber Mail Submission sichern: Bieten Sie einen ZIVVER Conversation Starter zum sicheren
*  Systeme zur Datenverarbeitung kénnen mit ZIVVER verbunden Erstkontakt:
werden, um Benachrichtigungen zu Terminen oder Erinnerungen ¢ Externe und noch unbekannte Absender kdnnen so auf

automatisch gesichert zu versenden. eigene Initiative sicher mit lhnen Kontakt aufnehmen.
*  So werden Kapazitdten frei oder eingespart, ohne dass Sie bei . Personenbezogene oder vertrauliche Daten werden direkt
der Sicherheit Abstriche machen missen. und sicher an der richtigen Stelle erfasst.
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