Sicherer
Datentransfer

Dateien bis zu 5TB sicher Gbermitteln,
direkt als Anhang aus lhrer vertrauten
E-Mail Umgebung.

Oft scheitert der digitale Austausch von Daten an Restriktionen
flir E-Mail Anhdnge. Die meisten Server begrenzen die Datei-
groBe dabei auf maximal 25 MB.

ZIVVER schitzt Ihre
Dateien durch Anwendung Die Konsequenz ist ein Ausweichen auf unsichere ,Work-
der gleichen strikten arounds”, die zudem noch zeit- oder kostenaufwendiger
Sicherheitsstandards fir komplexe SFTP-Server, die kein Mitarbeiter nutzen will; und

Anhénge wie fir lhre E-Mails. kostenlose online Dienste, die Ihre Daten nicht schiitzen. Mit
ZIVVER kdnnen Sie grolRe Datenbestande direkt, einfach und
sicher Gbermitteln.

sind. Vermeiden Sie USB-Sticks, die zu leicht verloren gehen;

Digitaler Datentransfer,
sicher und ohne Workaround

Dateien bis zu 5TB (Menschliche) Fehler Empfanger verifizieren -

gesichert Ubermitteln beim Transfer vermeiden Kontrolle behalten
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Dateien bis zu 5TB gesichert
Ubermitteln

Der Datentransfer mit ZIVVER integriert sich
nahtlos in lhre gewohnte E-Mail Umgebung:
Sie kénnen auch (sehr) grole Datenbestande
z.B. direkt aus Outlook, Gber die ZIVVER Web-
Applikation oder die mobile App (fiir i0S
und Android) verschicken. Dabei werden alle
Dateiformate unterstitzt, von PDF Gber PSD
bis EPS. Auch eventuelle Restriktionen von
E-Mail Providern spielen keine Rolle, da Ihre
Empfdnger die Anhange Uber unsere sichere
Kommunikationsplattform abrufen.

Wie auch bei den ZIVVER-Nachrichten werden
lhre Dateianhange asymmetrisch verschlisselt
und die Ubertragung erfolgt (iber automatisch
TLS-gesicherte Verbindungen. Eine Verifizie-
rung der Empfanger rundet das Sicherheits-
konzept ab. Nur der Absender und berechtigte
Empfanger konnen die entschlisselten Inhalte
abrufen. Auch ZIVVER hat entsprechend
unserer ,Zero-Knowledge"-Strategie keinen
Zugriff auf lhre Dateien.
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(Menschliche) Fehler vermeiden

Uber die Halfte aller Datenlecks ist auf das
irrtmliche Versenden von Informationen an
einen falschen Empfanger zurickzufihren.
Im Arbeitsalltag schleichen sich schnell
kleine Unaufmerksamkeiten ein. Daher ist
effektiver Schutz beim Austausch von daten-
schutzrelevanten Informationen besonders
wichtig, um schwerwiegende Folgen wie
Imageschdden, Vertrauensverluste und
DSGVO-Strafzahlungen zu vermeiden.

ZIVVER prift daher Dateianhange und warnt
etwa, wenn eine bestimmte Art von Dokument
zuvor noch nicht mit dem angegebenen
Empfanger ausgetauscht wurde, bei auffalligen
Domains oder schlichtweg vergessenen
Anhangen. Die direkten, visuellen Warnhin-
weisen férdern zudem die Bewusstseinskultur

fur Datenschutz in der Organisation.
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Weitere Informationen zum sicheren Transfer
Ihrer Daten oder anderen Funktionen von ZIVVER?

Nehmen Sie Kontakt mit uns auf!

Auch nach dem Senden verlieren Sie nicht die Kontrolle.

War es doch eine falsche Datei oder der falsche Empfanger,
kénnen Sie einen Transfer zurlck- und die Zugangsrechte
entziehen. ZIVVER zeigt hnen an, welche Empfanger eine
Nachricht und die Anhange ge6ffnet haben - ein wichtiges
Kriterium fir die Einstufung als Datenleck. Im Ernstfall bieten
Audit- und Kommunikations-Logs lhnen alle erforderlichen
Angaben, um schnell zu reagieren, den Schaden zu begrenzen
und die gesetzlichen Meldepflichten zu erfillen.
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